KAN

Kommission Arbeitsschutz und Normung

PIECZE WO
T NEORMATYG

P




W NUMERZE

Temat tytutowy

04 Rozporzadzenie UE: potgczony do sieci Swiat
urzadzen i maszyn ma byc¢ bardziej bezpieczny

07 Ugruntowana wiedza w zakresie nowych

specyfikacji bezpieczenstwa przemystowego

©a_korn -stock.adobe.com

Tematy wydania

09 Nowe rozporzadzenie w sprawie maszyn -
konsekwencje dla zharmonizowanej normalizacji

11 Ergonomia cyfrowa:
Projekt KAN podsumowuje stan badan

12 ASGA-nowa komisja zajmujaca sie
przekrojowymi zagadnieniami z dziedziny BHP

© GordonGrand - stock.adobe.com

14 Reforma unijnego prawa dotyczacego
odpowiedzialnosci za produkt

15 W skrocie

Wielka Brytania przedtuza waznos¢
oznakowania CE

Nowa kampania EU-OSHA
A+A 2023: KAN tez tam bedzie!
Serdecznie zapraszamy

Unijne zmiany w normach IEC

© M.Dérr & M.Frommbherz - stock.adobe.com

16 Wydarzenia

Badz na biezaco:

X www_kan_de

|@l KAN_Arbeitsschutz_Normung

Kommission Arbeitsschutz und Normung (KAN)

KAN — Kommission Arbeitsschutz und Normung

2 KANBRIEF3/23


https://twitter.com/i/flow/login?redirect_after_login=%2Fwww_KAN_de
https://twitter.com/i/flow/login?redirect_after_login=%2Fwww_KAN_de
https://www.linkedin.com/uas/login?session_redirect=%2Fcompany%2F3132391
https://www.linkedin.com/uas/login?session_redirect=%2Fcompany%2F3132391
https://www.instagram.com/kan_arbeitsschutz_normung/
https://www.instagram.com/kan_arbeitsschutz_normung/
https://www.facebook.com/KommissionArbeitsschutzUndNormung
https://www.facebook.com/KommissionArbeitsschutzUndNormung

Benjamin Pfalz
Przewodniczacy KAN
IG Metall

Editorial

Cyberbezpieczenstwo:
wyzwanie regulacyjnei
operacyjne

Przedsiebiorstwa muszg chronic sie przed cyberatakami bardziej
niz kiedykolwiek. Juz od dawna to rowniez kwestia bezpieczen-
stwa pracy. Ze wzgledu na interakcje miedzy cztowiekiem a
maszyna, z uwagi na stosowanie zdalnie sterowanych srodkow
produkcji, sieciowych systemow produkcyjnych i rosnace wyko-
rzystanie uczenia maszynowego, nalezy coraz czesciej uwzgled-
niac bezpieczenstwo cybernetyczne réwniez w ramach oceny
ryzyka operacyjnego. Ogblnie rzecz biorac, szczegbdlnag role
odgrywaja dziatania na rzecz bezpieczenstwa produktu.

Przepisy w coraz wiekszym stopniu uwzgledniaja te aspekty. Na
przyktad w przypadku istotnych dla bezpieczenstwa urzadzen
pomiarowych, sterujacych i regulacyjnych niemieckie Technicz-
ne zasady bezpieczenstwa w zaktadach pracy TRBS 1115 konkre-
tyzujg niemieckie Rozporzadzenie o bezpieczenstwie w zakta-
dach pracy pod wzgledem okreslania i zdefiniowania niezbed-
nych srodkow bezpieczenstwa cybernetycznego. Jednoczesnie
tematem zajmujg sie rébwniez nowe unijne rozporzadzenie
maszynowe i nadchodzace rozporzadzenie o sztucznej inteligen-
cji. Tak zwana ustawa o cyberodpornosci zostata zainicjowana w
celu uregulowania dopuszczenia do obrotu produktow i potpro-
duktow z elementami cyfrowymi.

Teraz standaryzacja musi odpowiednio wspiera¢ poziom rozpo-
rzadzen. Mandat normalizacyjny, dotyczacy projektu rozporza-
dzenia w sprawie sztucznej inteligencji, wyraznie porusza temat
cyberbezpieczenstwa. Europejskie organizacje normalizacyjne
juz na to reaguja, dokonujac przegladu istniejacego zbioru norm
i przydzielajac te sprawe w swoich strukturach.

W Zadnym razie nie moze tutaj zabraknag¢ gtosu BHP! Dlatego
KAN zajmuje sie tg kwestig na wszystkich poziomach, przyktado-
wo w prowadzonej jeszcze w tym roku merytorycznej rozmowie
na temat istotnej z punktu widzenia BHP normalizacji w kontek-
Scie rozporzadzenia w sprawie sztucznej inteligencji. «
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Temat tytutowy

Rozporzadzenie UE: potaczony do sieci Swiat
urzadzen i maszyn ma by¢ bardziej bezpieczny

Zgodnie z aktem Komisji
Europejskiej dotyczacym
cyberodpornosci producenci
produktéw ,,z elementami
cyfrowymi” beda musieli

zapewni¢ cyberbezpieczenstwo

przez caty cykl zycia produktu.
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W zwiazku z utrzymujacymi sie cyberatakami, na przyktad za pomoca trojanéw
szyfrujacych, Komisja Europejska nadal nalega na eliminacje luk w zabezpiecze-
niach IT. Po takich ustawach jak uchwalony w 2019 roku akt o cyberbezpieczen-
stwie, ktory stanowi podstawe ogdlnounijnego programu certyfikacji bezpieczen-
stwa IT potaczonych do sieci urzadzen, systemow i ustug, czy najnowsza noweli-
zacja dyrektywy w sprawie bezpieczenstwa sieci i informacji (NIS2), zainicjowata
we wrzesniu 2022 r. projekt ustawy o cyberodpornosci (CRA)L. Zgodnie z planowa-
nym rozporzadzeniem w sprawie cyberodpornosci produkty ,z elementami cyfro-
wymi”, takie jak sprzet i oprogramowanie, maja w przysztosci ,by¢ wprowadzane
do obrotu z mniejsza liczba podatnosci”.

Zakres obowiazywania projektu jest szeroki. Komisja chce na przyktad rejestrowac
,kazde oprogramowanie lub sprzet komputerowy i zwigzane z nimi zdalne rozwia-
zania w zakresie przetwarzania danych”, w tym powiazane komponenty, nawet
jesli sa one wprowadzane do obrotu oddzielnie. Oczekuje sie, ze do priorytetow
naleze¢ beda Internet rzeczy lub prywatne mate routery (,routery plastikowe”),
ktore jak dotad sg czesto podatne na ataki ze wzgledu na wiele wbudowanych luk
w zabezpieczeniach. Pominiete maja zosta¢ produkty ,opracowane wytacznie do
celoéw bezpieczenstwa narodowego lub do celéw wojskowych” lub przeznaczone
specjalnie do przetwarzania informacji niejawnych. Akt nie dotyczy réwniez takich
sektorow jak lotnictwo, wyroby medyczne czy pojazdy silnikowe, poniewaz w sto-
sunku do nich istnieja juz odrebne specyficzne wymogi.

Zgodnie z projektem objeci nim producenci w przysztosci beda musieli spetniac
podstawowe wymogi bezpieczehstwa cybernetycznego w zakresie projektowania,
rozwoju i procesu produkgji, zanim wprowadzg urzadzenie na rynek. Nalezy ich
zacheca¢ do monitorowania luk w zabezpieczeniach przez caty cykl zycia urzadze-
nia i do eliminowania ich za pomoca automatycznych i bezptatnych aktualizacji.
Ponadto producenci maja obowigzek w ciggu zaledwie 24 godzin zgtosi¢ do Agen-
cji Unii Europejskiej ds. Cyberbezpieczenstwa ENISA kazdy incydent majacy wptyw
na bezpieczenstwo sprzetu i oprogramowania. Zasadniczo bedzie wprowadzona
skoordynowana linia do ujawniania luk w zabezpieczeniach.

Zgodnie z ustawa o cyberodpornosci nalezy ograniczy¢ mozliwosci ataku na uwzgled-
nione urzadzenia i zminimalizowac konsekwencje incydentéw. Objete ustawa pro-
dukty maja zapewnic¢ poufnos$¢ danych, na przyktad poprzez szyfrowanie. Obowiaz-
kowa ma by¢ ochrona integralnosci oraz przetwarzania informacji i wartosci pomia-
rowych, ktére sg absolutnie niezbedne do funkcjonowania artykutu.

Poza tymi podstawowymi wymogami brukselska instytucja rzadowa zidentyfiko-
wata szczegblnie krytyczne obszary wysokiego ryzyka. Dzieli ona odpowiednie
produkty na dwie kategorie, dla ktérych ma zosta¢ wprowadzona rézna procedu-
ra oceny zgodnosci. Kategoria | obejmuje systemy zarzadzania tozsamoscia, prze-
gladarki, menedzery haset, programy antywirusowe, zapory sieciowe, wirtualne
sieci prywatne (VPN), zarzadzanie siecia, kompleksowe systemy informatyczne,
fizyczne interfejsy sieciowe, routery i chipy. Do tego dochodza systemy operacyjne
np. dla smartfonéw czy komputeréw stacjonarnych, mikroprocesory i Internet
rzeczy (loT) w przedsiebiorstwach, ktérych nie uwaza sie za szczegdlnie wrazliwe.

Wyzsza kategoria ryzyka Il obejmuje urzadzenia stacjonarne i mobilne, systemy ope-
racyjne zwirtualizowane i wbudowane np. w maszyny, wystawcow certyfikatow cyfro-
wych, mikroprocesory uniwersalne, czytniki kart, czujniki robotéw i inteligentne urza-
dzenia pomiarowe. Ma ponadto obejmowac urzadzenia loT, routery i zapory sieciowe
do uzytku przemystowego, ktéry zasadniczo jest uwazany za ,wrazliwe Srodowisko”
Luki w zabezpieczeniach IT maja bowiem juz od dawna ogromny wptyw na maszyny
i systemy, w coraz wiekszym stopniu podtaczone do sieci i dostepne nie tylko na tere-
nie zaktadu, wptywajac tym samym réwniez na bezpieczefstwo pracy.



Temat tytutowy

Producenci maja przeprowadzac oceny zgodnosci swoich produktéw za pomoca
procedury wewnetrznej lub badania przeprowadzonego przez uznane instytucje.
Jesli producent opiera sie na normach zharmonizowanych lub otrzymat juz certy-
fikat w ramach europejskiego mechanizmu certyfikacji w zakresie cyberbezpie-
czenstwa, nalezy zatozy¢, ze odpowiedni sprzet wzgl. oprogramowanie sa zgodne
zrozporzadzeniem. Importerzy i dystrybutorzy beda mieli obowigzek kontrolowac
przestrzeganie odpowiednich procedur przez producenta oraz oznakowanie CE
urzadzenia. W przypadku mniej krytycznych produktéw producenci sami bedg
mogli wystawiac deklaracje zgodnosci. Dla Il kategorii ryzyka ma by¢ wymagana
opinia strony trzeciej.

Komisja dostrzega potrzebe dziatania, poniewaz nasilenie cyberprzestepczosci juz
do 2021 r. wygenerowato szacunkowe roczne koszty w wysokosci 5,5 bln euro.
W powigzanym Srodowisku incydent cyberbezpieczefstwa dotyczacy jednego
produktu moze miec szkodliwy wptyw na cate przedsiebiorstwo lub caty tancuch
dostaw i w ciagu kilku minut rozprzestrzenic sie poza granice jednolitego rynku,
jak miato to miejsce na przyktad w przypadku ztosliwego oprogramowania kom-
puterowego WannaCry. Mogtoby to zatrzymac dziatalno$¢ gospodarcza i spotecz-
na, a nawet stanowic zagrozenie dla zycia.

Krytyka projektu rozporzadzenia

Niemiecki Ustawowy Zaktad Ubezpieczen od Nastepstw Nieszczesliwych Wypad-
kow (DGUV) w swoim o$wiadczeniu ? skrytykowat fakt, ze juz kluczowe pojecie
cyberbezpieczenstwa nie zostato jasno zdefiniowane. W réznych normach i rozpo-
rzadzeniach jest ono naprzemiennie rozumiane jako stan, czynnos¢ lub produkt.
Zasadniczo problematyczne sa stowa, w ktorych sktad wchodzi czastka ,cyber”, a
ktore nie zostaty precyzyjnie zdefiniowane. Przyktadowo ataki przez radio lub
interfejsy USB - w zaleznosci od Zrodta - nie zostaty objete terminem cyberbezpie-
czenstwa.

©a_korn - stock.adobe.com
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Dr Stefan Krempl
Niezalezny dziennikarz
sk@nexttext.de
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DGUV krytycznie odnosi sie réwniez do obowiazku zgtaszania przez producentéw
w ciggu 24 godzin szczegbtowych informacji na temat danej luki w zabezpiecze-
niach. Przeprowadzenie analizy w tak krotkim czasie jest w wielu przypadkach
nierealne. Poza tym przesytanie szczegdtéw, ktore moga zostac wykorzystane do
atakow, nie jest bezwzglednie konieczne. W swoim o$wiadczeniu DGUV opowiada
sie za przekazywaniem tylko tych danych, ktére sg naprawde potrzebne wtadzom,
na przyktad w celu ostrzezenia przed produktem lub oceny skutkdw luki. Réwniez
planowany dwuletni okres na dostosowanie sie do nowych wymagan jest w opinii
Ustawowego Zaktadu Ubezpieczen od Nastepstw Nieszczesliwych Wypadkow
zbyt krotki dla producentow, ktérzy sg uzaleznieni od innych produktow i musza
czekac na przyktad na ocene zgodnosci.

Ponadto systemdw operacyjnych nie mozna sensownie przetestowac, poniewaz
nieustannie ewoluuja, ostrzega Jonas Stein, kierownik zespotu roboczego ds. bez-
pieczenstwa w DGUV. Czesto sa przy tym uzaleznione od open source, na przyktad
w Linuksie. W przypadku wolnego oprogramowania nie ma jednak tylko jednego
producenta, ktéry odpowiadatby za procedure zgodnosci. Sama scena open sour-
ce obawia sie wpadniecia w putapke odpowiedzialnosci, poniewaz wielu indywi-
dualnych programistéw bierze udziat we wspélnych pracach i za potencjalne luki
musieliby odpowiadac wszyscy. Europejska Fundacja Wolnego Oprogramowania
(FSFE) skarzy sie: ,Ze wzgledu na brak funduszy i zasobéw, aby poddac sie propo-
nowanym procedurom zgodnosci CE, niektore z tych projektéw moga zostac cat-
kowicie wstrzymane”.

Rada Ministréw UE i przedmiotowo witasciwa Komisja Parlamentu Europejskiego
ds. Przemystu w potowie lipca zajety stanowisko w sprawie propozycji Komisji,
dzieki czemu wkrotce mogg rozpoczac sie negocjacje w sprawie ostatecznego
kompromisu. Panstwa cztonkowskie apeluja o uproszczong deklaracje zgodnosci,
wieksze wsparcie dla matych przedsiebiorstw i uscislenie spodziewanej zywotno-
Sci produktow przez producentow. Ponadto wykorzystane luki w zabezpiecze-
niach oraz incydenty zwiazane z bezpieczenstwem nie maja by¢ zgtaszane do
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa ENISA, tylko do wtasciwych
organdw krajowych. Postowie z kolei wzywaja zadaja bardziej precyzyjnych defini-
cji, realnych harmonograméw i bardziej sprawiedliwego podziatu kompetencji.
Z drugiej strony apeluja o to, aby rowniez urzadzenia do inteligentnego domu,
smartwatche i prywatne kamery bezpieczenstwa zostaty umieszczone w kategorii
wysokiego ryzyka.

! https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex%3A52022PC0454

2 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13410-Akt-
dotyczacy-cyberodpornosci-nowe-przepisy-dotyczace-cyberbezpieczenstwa-produktow-
cyfrowych-i-us%C5%82ug-pomocniczych/F3376532_pl
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Ugruntowana wiedza w zakresie nowych
specyfikacji bezpieczenstwa przemystowego

Komponenty bezpieczenstwa

funkcjonalnego chronia zycie

i zdrowie ludzi, na przyktad

uniemozliwiajac im dostep do
niebezpiecznych obszaréw
maszyn i urzadzen. Wazne
jest, aby rowniez ingerencje

z zewnatrz nie wptywaty

negatywnie na bezpieczenstwo.

W tym celu nalezy konsekwentnie :
wdraza¢ najnowoczeéniejsze i

rozwigzania, a producenci

i operatorzy musza odpowiednio
reagowad w przypadku luk i
w zabezpieczeniach. :

Aby funkcje bezpieczenstwa sterownikow mogty dziata¢ niezawodnie, rowniez sam
sterownik musi by¢ bezpieczny - czyli zabezpieczony przed awarig i manipulacja.
Przeraza wzrost czestotliwosci nowych komunikatéw o katastrofach w obszarze
bezpieczenstwa przemystowego. Jednak istnieje powdd do nadziei, poniewaz przy
obecnym stanie techniki wtasciwie bardzo tatwo mozna unikna¢ praktycznie
wszystkich luk w zabezpieczeniach, jak pokazuje ponizszy typowy przyktad.

Juz w 1883 roku Auguste Kerckhoffs opracowat szes¢ podstawowych warunkow
poufnej komunikacji. Drugi warunek brzmiat: ,System nie moze wymagac tajnosci
i powinien moc bez szkody wpasé w rece wroga”. Guglielmo Marconi najwyrazniej
nie znat tej pracy. Jego telegrafia do poufnej komunikacji wymagata, aby nikt nie
wszedt w posiadanie Zadnego z urzadzen, nie zrekonstruowat zadnego z nich i nie
ustawit go na tej samej czestotliwosci. W 1903 roku Nevil Maskelyne zwrécit uwage
naten problem, wtracajac przestane alfabetem Morse’a wulgarne wiadomosci pod-
czas wystepu Marconiego, przez co zostat uznany za jednego z pierwszych hakeréw.
Chociaz bezpieczne szyfrowanie przy uzyciu metod kryptograficznych jest znane
juz od dawna, te sama wade projektowa mozna spotkac rowniez dzis w sterowni-
kach radiowych do systeméw sygnalizacji Swietlnej* lub dZzwigbw przemystowych?.

Brak jednolitej definicji pojec

Wyszukiwarka norm i standardéw zwigzanych z bezpieczenstwem Uniwersytetu
w Bremie® ma obecnie w swojej bazie danych okoto 800 norm i ponad 2000 wyni-
kow wyszukiwania dotyczacych przepisow prawnych. Problem w tym, ze w doku-
mentach stosowane sg rézne pojecia, ktorych czesciowo nie definiuje sie jedno-
znacznie. Podczas gdy niektore dokumenty obszernie omawiaja kwestie bezpie-
czenstwa wzgl. bezpieczenstwa informacji, inne tworzg neologizmy w formie
kontaminacji sktadajacej sie z prefiksu ,cyber” i innego stowa. Te nowo utworzone
stowa nalezy precyzyjnie zdefiniowac w dokumencie, poniewaz same w sobie nie
majag unikalnego znaczenia. Czasem ,cyberbezpieczeristwo” oznacza dziatanie,
innym razem zabezpieczenie przed atakamiz Internetu, jeszcze innym stan, w kté-
rym produkt jest chroniony przed atakami droga radiowa.

Lepiej pracowac z jednoznacznymi pojeciami ,bezpieczenstwo informacji” wzgl.
,bezpieczenstwo” niz tworzy¢ nowe stowa. Jezeli zakres znaczenia ma zostac zre-
dukowany na przyktad do atakéw drogg radiowa, nalezy jasno zdefiniowac
to ograniczenie. Inne, bardzo eleganckie rozwigzanie wybrato rozporzadzenie UE
w sprawie maszyn, ktére w zataczniku Il 1.1.9 wymaga ,zabezpieczenia przed
uszkodzeniem” i jest w tej kwestii bardziej jednoznaczne niz dotychczasowa dyrek-
tywa maszynowa UE. Rozporzadzenie koncentruje sie przy tym na celu ochrony,
aby na przyktad podczas zdalnego dostepu nie dochodzito do sytuacji zagrozenia,
i pozostawia otwartg kwestie, co konkretnie byto przyczyna uszkodzenia.

Szybka komunikacja jest kluczowa

Szybka i skuteczna komunikacja jest kluczem do odpowiedniej reakcji na luki
w zabezpieczeniach. Jednak jak bardzo Zle wyglada komunikacja, okazato sie
w grudniu 2021 r., kiedy to byto gtosno o luce w zabezpieczeniach biblioteki Log4J.
Ta biblioteka jezyka oprogramowania jest nie tylko czescig wielu ustug serwero-
wych, lecz réwniez licznych komponentéw przemystowych. Choc z jednej strony
pojawiaty sie zarzuty, ze biblioteka byta wykorzystywana niewtasciwie i ze przeczy-
tanie dokumentacji pozwolitoby zapobiec problemom zwigzanym z bezpieczen-
stwem, wielu producentéw réwnoczes$nie zastanawiato sie, czy luki w zabezpie-
czeniach dotyczg rowniez ich. Nierzadko producenci potrzebowali kilku miesiecy,
by dowiedzie¢ sie, czy ich produkty tez sg dotkniete tym problemem.
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Jonas Stein

Kierownik laboratorium badaw-
czego ds. bezpieczenstwa prze-

mystowego i kierownik grupy

roboczej ds. bezpieczerfistwa nie-

mieckiego ustawowego zaktadu

ubezpieczen od nastepstw nie-

szczesliwych wypadkéw DGUV
Jonas.Stein@dguv.de

8 KANBRIEF 3/23

Reasumujac, zabrakto

« kontaktu alarmowego ds. bezpieczenstwa wewnatrz przedsiebiorstwa,

« jednolitego formatu zalecen dotyczacych postepowania oraz

«standardu umozliwiajacego réwniez producentom zgtaszanie, ze luka w zabez-
pieczeniach nie dotyczy okreslonego produktu.

Problem braku jednolitych informacji i interfejséw zostat rozwiazany za pomoca
zestawu otwartych specyfikacji, opracowanych przez rézne grupy przedsiebiorstw,
instytucji i organizacji, i mozliwych do natychmiastowego wdrozenia przez kazde
przedsiebiorstwo (zob. tabela). Zgodny ze specyfikacja IETF RFC 9116 kontakt alar-
mowy jest przechowywany w prostym pliku security.txt na stronie internetowej *.
Producent moze w nim réwniez umiesci¢ odnosnik do swojej listy zalecen postepo-
wania (CSAF). Kazdy sprzet i kazde oprogramowanie otrzymuja unikalny globalny
identyfikator (CPE), dzieki czemu miedzynarodowe alerty (CVE) sg automatycznie
przypisywane do konkretnych produktow i wersji. Krytycznos¢ luki w zabezpiecze-
niach zostaje sklasyfikowana tak dobrze, jak to mozliwe za pomoca jednolitego na
catym Swiecie wskaznika (CVSS). Dzieki otwartej specyfikacji SPDX mozna udoku-
mentowac w formie dostosowanej do odczytu maszynowego, ktore biblioteki zosta-
ty uzyte w poszczegolnych projektach. Oprogramowanie po stronie operatora moze
nastepnie regularnie sprawdza¢ w odniesieniu do wszystkich produktéw, czy wyste-
puja alerty bezpieczenstwa oraz wyswietlac zalecenia dotyczace postepowania.

Kilka duzych przedsiebiorstw juz stawia na te specyfikacje. Teraz wazne jest, aby
wszystkie inne firmy szybko poszty w ich $lady, zeby informacja o problemach
zwigzanych z bezpieczenstwem nastepowata szybko i w niedrogi sposéb.

W pierwszej kolejnosci przedsiebiorstwa powinny przynajmniej zapewni¢ swoja
dostepnos¢ na wypadek incydentéw zwigzanych z bezpieczenstwem i opubliko-
wac kontakt alarmowy. Dzieki instrukcjom dostepnym na stronie https://cert.
dguv.de mozna to wdrozy¢ w ciggu kilku minut.

Informacja wejsciowa Aktualizacja Specyfikacja
Producent, ope- | ,security.txt

Wtasny kontakt alarmowy rator REC 9116

Identyfikator wyrobu / 1D (nazwa producenta, Producent CPE

nazwa produktu, wersja, wersja jezykowa, ...)

Wykaz komponentéw oprogramowania (Software

Bill of Materials - SBOM) Producent SIPD
Jednostki ds.

Powiadomienie o luce w zabezpieczeniach nadawania CVE
numeréw CVE

Security Advisory (zalecenie dotyczace postepowa- Producent CSAF

nia z CVE)

Cechy stuzace do oceny krytycznosci Producent CVSS

Zestaw otwartych specyfikacji, ktére tacznie w decydujacy sposdb przyczynia sie do bezpie-
czenstwa przemystowego. W najblizszych latach nadadza one komunikacji na temat luk

w zabezpieczeniach pilnie potrzebne tempo.

! Raport telewizji ARD o hakerach zmieniajacych sygnalizacje Swietlna w Hanowerze na zielong

(2021), https://ardmediathek.de Hacker Ampeln

2 Andersen et al, 2019, A Security Analysis of Radio Remote Controllers for Industrial Applications

https://documents.trendmicro.com/assets/white_papers/wp-a-securityanalysis-of-radio-

remote-controllers.pdf
* https://cybersecurity-navigator.de

4 Krytyczne luki w zabezpieczeniach maszyn i instalacji oraz plik security.txt: https://cert.dguv.de
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Nowe rozporzadzenie w sprawie maszyn -

konsekwencje dla zharmonizowanej normalizac

W prawie zadnym innym

sektorze przemystowym normy

nie maja tak duzego znaczenia
jak w przemysle maszynowym.

Nowe rozporzadzenie UE

w sprawie maszyn stawia
komitety normalizacyjne przed
wielkim zadaniem, polegajacym
na sprawdzeniu zgodnosSci norm
z nowg podstawg prawng oraz,
w razie potrzeby, podejmowaniu
dziatan w celu ich dostosowania.

Wymagany przez uzytkownikow wysoki poziom bezpieczenstwa podczas obstugi
maszyn - w potaczeniu z réznorodnoscig typdw maszyn - z biegiem lat doprowa-
dzit do zdumiewajaco duzej liczby siegajacej ponad odmiuset zharmonizowanych
norm w ramach europejskiej dyrektywy maszynowej. Uzytkownicy moga przyjac,
Ze zawarte w nich rozwigzania i srodki sg odpowiednie, aby spetniac ustawowe
wymogi rozporzadzen lub dyrektyw, dla ktérych zostaty opracowane. Sposrod
tych ponad odmiuset norm okoto sto tak zwanych norm typu B dotyczy okreslo-
nych aspektéw bezpieczenstwa lub urzadzen zabezpieczajacych, odnoszacych sie
do wielu maszyn. Ponad siedemset norm opisuje wymagania i rozwiazania tech-
niczne dla konkretnych typéw maszyn (normy typu C). Dzieki wspétdziataniu
dyrektywy maszynowej i zharmonizowanych norm na przestrzeni lat ugruntowat
sie sprawdzony system, zapewniajacy produktom maszynowym uznany na catym
Swiecie wysoki poziom bezpieczenstwa.

Standaryzacja stoi przed gigantycznym zadaniem

Wraz z opublikowanym w Dzienniku Urzedowym UE 29 czerwca 2023 r. nowym
rozporzadzeniem UE 2023/1230 w sprawie maszyn Komisja Europejska rozpocze-
ta nowy rozdziat w dziedzinie przepisow prawnych. 20 stycznia 2027 r. rozporza-
dzenie maszynowe zastapi dotychczas obowiazujaca dyrektywe maszynowa
2006/42/WE w trybie terminu ostatecznego - czyli bez okresu przejsciowego.
Oprocz licznych formalnych i koncepcyjnych korekt tekstu prawnego istotnych
zmian dokonano takze w zataczniku | do dyrektywy maszynowej, opisujagcym
zasadnicze wymagania w zakresie ochrony zdrowia i bezpieczenstwa (EHSR -
Essential Health and Safety Requirements). W rozporzadzeniu maszynowym EHSR
mozna znalez¢ w nowym zataczniku Ill. Spetnienie tych wymogdw bezpieczen-
stwa jest gtownym zadaniem zharmonizowanych norm. Zmiany nieuchronnie
rodza nastepujace pytania:

Jaki bezposredni wptyw majg nowe i zmienione EHSR na tres¢ dzisiejszych zhar-
monizowanych norm? Czy normy zharmonizowane z dyrektywa maszynowa nadal
moga by¢ stosowane w ramach rozporzadzenia maszynowego i czy zachowujg
domniemanie zgodnosci?

Nietatwo odpowiedzie¢ na pierwsze pytanie, poniewaz szczegoty praktycznego
wzgl. normatywnego wdrazania nowych EHSR ,Zabezpieczenie przed uszkodze-
niem”, ,Funkcja nadzoru autonomicznych maszyn mobilnych” czy ,Zapobieganie
ryzyku zwigzanemu z zetknieciem sie z napowietrznymi liniami elektroenergetycz-
nymi pod napieciem” nadal sg przedmiotem intensywnych dyskusji.

Jednak ogblny zarys zakresu obowigzywania norm pokazuje, ze nowe lub mocno
zmodyfikowane EHSR nie pomina praktycznie zadnej kategorii maszyn. Nalezato-
by zatem sprawdzi¢ wszystkie zharmonizowane normy pod katem adekwatnosci
nowych EHSR i, w razie zasadnosci, dostosowac je zgodnie z przepisami procedu-
ralnymi Komisji UE (tabelaryczny zatacznik ZA, datowane odnosniki) zarowno pod
wzgledem tresci, jak i formy. Teoretycznie wymagatoby to rewizji prawie wszyst-
kich z okoto 800 zharmonizowanych norm - kazdorazowo wraz z kompleksowa
ocena przeprowadzong przez konsultantéw HAS. Wykonanie tego w trzy i pt roku,
jakie pozostaty do dnia, z ktérym zacznie obowiazywac rozporzadzenie maszyno-
we, jest zupetnie nierealne.

Ograniczony wykaz mozliwym rozwigzaniem tymczasowym

Dlatego Komisja Europejska planuje - stan na sierpien 2023 r. - w nadzwyczajnym
trybie zbiorczo przenies¢ wszystkie normy europejskie (zarowno EN, jak i EN 1SO),
ktére w terminie jeszcze nieustalonym w pierwszej potowie 2026 r. beda zharmoni-
zowane z dyrektywa maszynowa, pod nowe rozporzadzenie maszynowe jako normy
zharmonizowane z tym rozporzadzeniem. Jedyne ograniczenie: normy te moga
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oczywiscie zapewni¢ harmonizacje tylko dla tych EHSR, ktére odnosza sie do nich
juz w ramach dyrektywy maszynowej. Aby wyraZnie zaznaczy¢ to uzytkownikom
norm w wykazie w Dzienniku Urzedowym, odpowiedzialne komitety techniczne (TC)
beda musiaty poddac przegladowi (NIEKONIECZNIE rewizji) cate swoje portfolio
norm w celu zidentyfikowania poszczegolnych luk w stosunku do nowego rozporza-
dzenia maszynowego. Jednoczesnie w CEN i CENELEC rozpoczna sie prace nad
stworzeniem normatywnych rozwiazan dla nowych wzgl. istotnie zmodyfikowanych
EHSR, tak aby mozna byto normatywnie zlikwidowac zidentyfikowane luki.

Obecnie za pomoca koordynujgcego forum branzowego CEN/CENELEC ,Maszyny”
opracowywane sa wytyczne, majace pomaéc TC w tym bardzo ambitnym zadaniu.
Wytyczne powinny by¢ dostepne najpdzniej z koncem 2023 roku.

Oczywiscie juz dzis mozliwe i wskazane jest dazenie do zgodnosci przysztych rewi-
zji norm lub nowych projektow z nowym rozporzadzeniem maszynowym. Nalezy
zatem miec nadzieje, 7e do poczatku 2027 r. rzeczywiscie pewna czes¢ norm zosta-
nie dostosowana do nowego rozporzadzenia maszynowego. Dla wiekszosci zhar-
monizowanych norm bedzie to jednak mozliwe dopiero, gdy rozporzadzenie
maszynowe bedzie musiato by¢ juz stosowane.

Wraz z nowym mandatem normalizacyjnym Komisji Europejskiej dla rozporzadze-
nia maszynowego nalezy sie spodziewac bardziej precyzyjnych ram czasowych dla
przysztych rewizji norm, ktore maja by¢ dostepne w nadchodzacym roku. W prze-
ciwienstwie do poprzednich mandatéw ten mandat normalizacyjny jest ograni-
czony czasowo (prawdopodobnie na 5 do 10 lat). Stanowi on fundament prawny,
na ktorym mozna tworzy¢ zharmonizowane normy do nowego rozporzadzenia
maszynowego. Z koncem czerwca opublikowany zostat pierwszy projekt mandatu
normalizacyjnego. Przewiduje sie, ze komentarze zainteresowanych stron beda
jesienia przedmiotem dyskusji odpowiednich gremiow komisyjnych.

Kolejnym srodkiem ma by¢ ponadto utatwienie uzytkownikom norm przejscia
zharmonizowanych norm spod dyrektywy maszynowe] pod rozporzadzenie
maszynowe. Normy opublikowane miedzy 2024 r. a pierwsza potowa 2026 r., maja
zawiera¢ dwa zataczniki ZA - po jednym dla dyrektywy maszynowej i jednym dla
rozporzadzenia maszynowego - z ktérych bedzie wynikac, do jakich przepiséw
prawnych odnoszg sie poszczegblne sekcje normy. Réwniez w tym zakresie zain-
teresowane normalizacyjne TC zostang niebawem poinformowane.

Wszystkie opisane srodki przyczyniaja sie do jak najbardziej ptynnego przeniesie-

nia zharmonizowanych norm ze starej dyrektywy maszynowej do nowego rozpo-
rzadzenia maszynowego.

TO DO
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Ergonomia cyfrowa:

Projekt KAN podsumowuje stan badan

Na zlecenie KAN spétka BioMath GmbH zbadata aktualny stan badan nad interfejsami
i formatami danych do cyfrowych modeli cztowieka i systemdéw wykrywania ruchu.

W dziedzinie bezpieczenstwa pracy
do planowania i oceny produktow
i proceséw wykorzystuje sie modele
i metody cyfrowe. Cyfrowe modele
cztowieka symuluja fizyczne aspekty
pracy. Ponadto istniejg systemy, ktore
na podstawie wspoétrzednych ludz-
kich stawow rejestruja ruchy w prze-
strzeni tréjwymiarowej. Dane te
mozna nastepnie wprowadzi¢ do
cyfrowego modelu cztowieka. Na jego
podstawie eksperci opracowujg $rod-
ki stuzace tworzeniu bezpiecznych
i zdrowych stanowisk pracy.

Zarbwno instytuty badawcze, jak
i przedsiebiorstwa dysponuja metoda-
mi i narzedziami do analizy, oceny
i prezentacji danych z cyfrowych mode-
li cztowieka i systemow wykrywania
ruchu. Czesto jednak sa to rozwiazania
jednostkowe, niekompatybilne ze soba
nawzajem ze wzgledu na rozne formaty
danych. Od lat szes¢dziesigtych dwu-
dziestego wieku w rozmaitych celach
opracowano okoto 150 réznych cyfro-
wych modeli cztowieka (jednak nie
wszystkie z nich sa jeszcze w uzyciu).

Standaryzacja interfejsow

« miedzy cyfrowymi modelami czto-
wieka nawzajem,

+ miedzy systemami wykrywania
ruchu wzajemniei

« miedzy cyfrowymi modelami czto-
wieka a systemami wykrywania
ruchu

bytaby uzyteczna z punktu widzenia
BHP, poniewaz mozna by stworzy¢
solidniejsza baze danych, stuzaca do
opracowania Srodkow umozliwiaja-
cych projektowanie przyjaznych czto-
wiekowi miejsc pracy. Za pomoca
jednolitych interfejsow i formatéow
danych mozna taczy¢ dane ruchowe
z réznych zrodet i wykorzystywac je
do kompleksowych analiz.

Projekt KAN pokazuje réznorod-
no$¢ modeli

W ramach projektu KAN firma Bio-
Math GmbH gromadzita i analizowata

publikacje naukowe na temat ergono-
mii cyfrowej. Chodzito rowniez
o wykazanie, ktore ustalenia dotycza-
ce ergonomii nalezy uznac za wiary-
godne w odniesieniu do cyfrowych
modeli cztowieka oraz cyfrowego
zapisu, oceny i prezentacji danych
ruchowych.

Raport! zawiera przeglad cyfrowych
modeli cztowieka oraz ich wtasciwo-
Sciimozliwosci. Badanie pokazuje, ze
cyfrowe modele cztowieka opieraja
sie na wskaznikach antropometrycz-
nych z réznych baz danych, odzwier-
ciedlajacych rézne spotecznosci.
Ponadto dane zostaty czeSciowo
pogrupowane i/lub podzielone w bar-
dzo rézny sposéb. Jakos¢ danych
determinuje roéwniez jakosc cyfro-
wych modeli cztowieka.

Ponadto przeanalizowano, ktére sys-
temy wykrywania ruchu byty juz
przedmiotem badan. Przede wszyst-
kim chodzito przy tym o mozliwosci
wymiany danych. Tutaj badania wyka-
zaty, Zze nie ma do tej pory jednolitej
procedury.

W przysztych projektach badawczych
nalezy zatem bardziej naswietli¢ blizej
miedzy innymi nastepujace kwestie:

+ W odniesieniu do wymiany danych
miedzy cyfrowymi modelami czto-
wieka wskazany bytby neutralny dla
producenta, dobrze udokumento-
wany, znormalizowany format.

« Nalezy zdefiniowa¢ pojecia i mozli-
we stopnie szczegbtowosci, np. dla
niektérych czesci cyfrowego mode-
lu cztowieka.

« Poniewaz istniejg rozne podejscia
do wtasciwosci i konfiguracji mode-
li cztowieka, wazne bytyby ustalenia
dotyczace struktury modeli, zwiek-
szajace ich poréwnywalnosc.

Co dalej?

Odbiorca projektu podsumowat wyni-
ki badan w raporcie, zawierajgcym
obecny punkt wyjscia i sposoby har-

©vrx123- stock.adobe.com
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monizacji jednolitych interfejséw
i formatow danych. Tre$¢ tego raportu
ma zosta¢ udostepniona w formie
raportu technicznego (DIN/TR). W tym
celu KAN przygotuje tekst i ztozy
wniosek do DIN. Dtugoterminowym
celem jest stworzenie podstawowych
norm dla cyfrowych modeli cztowie-
ka, interfejséw i formatow danych.
Jednak z punktu widzenia KAN petna
harmonizacja wymogow nie jest jesz-
cze obecnie mozliwa.

Katharina von Rymon Lipinski
vonrymonlipinski@kan.de

1 www.kan.de/fileadmin/Redaktion/Doku-
mente/KAN-Studie/de/2023_KAN-Pro-
jekt_Digitale_Ergonomie_bf_final.pdf
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ASGA - nowa komisja zajmujaca sie
przekrojowymi zagadnieniami z dziedziny BHP

Do istniejacych juz komisji ds.
bezpieczenstwa i higieny pracy

w Federalnym Ministerstwie Pracy
i Spraw Socjalnych (BMAS) w 2021
r. doszta pafnstwowa Komisja
Bezpieczenstwa i Zdrowia w Pracy
(ASGA). Jakie s3 jej zadania i jaki
byt powdd jej powstania?

© GordonGrand - stock.adobe.com
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Panstwowe komisje * sg odpowiedzialne w Niemczech za opracowywanie przepi-
sow (technicznych), konkretyzujacych ogdlne cele ochrony zawarte w poszczegdl-
nych rozporzadzeniach do ustawy o bezpieczenstwie i higienie pracy. Komisje,
koordynowane przez Federalny Instytut Bezpieczenstwa i Higieny Pracy (BAUA),
zajmuja sie potencjalnymi czynnikami ryzyka w systemie pracy, takimijak substan-
cje niebezpieczne, substancje biologiczne, miejsca pracy i Srodki produkcji. Prze-
pisy dostarczaja pracodawcom wymogdw procesowych i projektowych, ktérych
spetnienie jest tozsame z realizacja tresci poszczegdlnych rozporzadzen do ustawy
o bezpieczenstwie i higienie pracy (domniemanie zgodnosci).

Ze wzgledu na dywersyfikacje form pracy, cyfryzacje i wptyw klimatu na Srodowi-
sko pracy, dotychczas konsekwentnie wertykalne podejscie do regulacji nie
wystarcza juz do kompleksowej oceny obecnego i przysztego wptywu na pracow-
nikéw oraz opracowania wtasciwych dziatan. Réwniez w przypadku klasycznych
tematdéw, takich jak ocena ryzyka i szkolenia, wymagania sg niezalezne od
poszczegdlnych czynnikow ryzyka i dlatego nalezy je rozpatrywac (horyzontalnie)
z kilku perspektyw.

Potrzeba ta stata sie szczegdlnie widoczna podczas kryzysu wywotanego korona-
wirusem i zwigzanych z nim nowych wyzwan dla bezpieczenstwa i higieny pracy.
Zasada SARS-CoV byta pierwsza reguta, ktéra specjalnie zostata tak opracowana,
aby obejmowata wszystkie czynniki. Pomyslne zastosowanie tej zasady w zakta-
dach wyraznie pokazato, ze warto sprawdzac, w jakich innych dziedzinach celowe
jest opracowanie horyzontalnych zasad bezpieczenstwa i higieny pracy.

Z tego powodu opublikowane w grudniu 2020 r. uzupetnienie paragrafu 24a zako-
twiczyto komisje ASGA? bezposrednio w ustawie o bezpieczenstwie i higienie
pracy. Do zadan nowej komisji nalezy miedzy innymi - o ile nie wchodzi to w zakres
odpowiedzialnosci zadnej innej panstwowe] komisji — opracowanie zasad i infor-
macji dotyczacych sposobu spetnienia wymagan okreslonych w ustawie o bezpie-
czenstwie i higienie pracy.




Drugim powodem powotania nowe] komisji jest brak spéjnosci w dotychczaso-
wych przepisach, wiazacy sie ze Scisle wertykalnym ukierunkowaniem istniejacych
komisji. Juz w 2011 roku w ,Wytycznych w sprawie reorganizacji przepiséw i regu-
lacji dotyczacych bezpieczenstwa pracy” sformutowano troske o lepsze skoordy-
nowanie tresci autonomicznego prawa statutowego zaktadéw ubezpieczen
wypadkowych z przepisami panstwowymi - zarowno pomiedzy sobg nawzajem,
jak i w obrebie obu tych obszaréw regulacyjnych. W tym kierunku, w centralnych
obszarach dziatania, jak np. ocenie ryzyka, wciaz jeszcze niewiele sie wydarzyto.
Wewnatrz ASGA panuje zgoda co do tego, ze na te kwestie nalezy konsekwentnie
zwracaé uwage.

Sktad i sposob dziatania

Sktad ASGA nie rozni sie od sktadu innych komisji BHP. W komisji reprezentowani
sg powotani przez BMAS specjaliéci publicznych i prywatnych pracodawcow,
zwigzkow zawodowych, organdw krajow zwigzkowych, Ustawowego Zaktadu
Ubezpieczen od Nastepstw Nieszczesliwych Wypadkéw oraz ze $wiata nauki.
Komisja sktada sie z 15 cztonkdéw i 15 zastepcow.

Oprocz kierowania komisjg przewodniczgcy ASGA koordynuje wspotprace wszyst-
kich komisji BHP w grupie kierowniczej. To gremium odgrywa centralna role
w opracowywaniu miedzysektorowych, horyzontalnych zasad. Komisje -poprzez
upowaznione osoby - wnosza swoja specjalistyczng wiedze bezposrednio do
danych grup projektowych. W ten sposéb sa wprost zaangazowane w caty proces,
od opracowania zarysu projektu az po wydanie nowej zasady. To nowos¢.

ASGA obraduje dwa razy w roku. Grupa kierownicza formutuje swoje argumenty
i wyniki gtosowan w odpowiednich zaleceniach i przedstawia je grupie koordyna-
cyjnej ASGA. Grupa koordynacyjna analizuje biezace tematy i zadania i przygoto-
wuje projekty uchwat na posiedzenia ASGA.

Projekty i priorytety

Podobnie jak wszystkie inne komisje, ASGA wyznaczyta sobie program prac na bie-
73cy okres powotania. Gtowne tematy to ocena ryzyka, stres psychiczny, wydajne
i nowoczesne szkolenia, elastyczna pod wzgledem lokalizacji praca przy monito-
rze poza zaktadami pracy oraz wptyw zmian klimatu na bezpieczenstwo i ochrone
zdrowia w pracy. Celem jest opracowanie przepiséw panstwowych, ktére spdjnie
wpasowujg sie w istniejacy zbior przepisow.

Obecnie istnieje wiele wyzwan, poniewaz procesy zmian nigdy nie przebiegaja
catkowicie ptynnie. Celem jest znalezienie wtasciwej drogi do dobrej, docenianej
kultury pracy komitetéw, pozwalajacej na realizacje ambitnego programu prac
w drodze konsensusu. Kierownictwo ASGA musi ponadto promowac rozwoj
odpowiednich i przejrzystych proceséw i wytycznych, wspierajacych ten rozwoj
kultury.

Grupa projektowa ,Ocena ryzyka” juz pracuje nad koncepcja i trescig zasady ASGA.
Grupa projektowa ,Stres psychologiczny” planuje rozpoczac prace jeszcze w tym
roku.

1 www.bmas.de/DE/Arbeit/Arbeitsschutz/Arbeitsschutzausschuesse/arbeitsschutzausschuesse.html
2 www.baua.de/DE/Die-BAuA/Aufgaben/Geschaeftsfuehrung-von-Ausschuessen/ASGA/
ASGA_node.html

Tematy wydania

Prof. dr Anke Kahl

Katedra Bezpieczenstwa Pracy
na Uniwersytecie w Wuppertalu

Przewodniczqca ASGA
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Tematy wydania

Reforma unijnego prawa dotyczacego
odpowiedzialnosci za produkt

Jesienig 2022 r. Komisja Europejska zainicjowata modernizacje przepiséw dotyczacych
odpowiedzialnosci za produkt. Po opublikowaniu przez nig projektéw nowelizacji dyrektywy
w sprawie odpowiedzialnosci za produkt i nowej dyrektywy w sprawie odpowiedzialnosci za
sztuczng inteligencje Rada Ministréw UE i Parlament Europejski intensywniej zajmuja sie tym

tematem.

PrzejScie do ery cyfrowej wymaga
dostosowania nie tylko ustawodaw-
stwa w sprawie wprowadzania do obro-
tu, ale takze prawa dotyczacego odpo-
wiedzialno$ci. Stara, bo wszak z 1985 .,
dyrektywa dotyczaca odpowiedzialno-
Sci za produkt, wdrozona w Niemczech
wraz z uchwaleniem ustawy o odpowie-
dzialnosci za produkt w 1989 r,, nie jest
juz w stanie pokry¢ wszystkich szkdd
wyrzadzonych przez produkty. Wyni-
kiem tego jest niepewno$¢ prawna
przedsiebiorstw i coraz wieksza liczba
produktéw, w przypadku ktorych kon-
sument nie ma prawa do odszkodowa-
nia za szkode wyrzadzona przez pro-
dukt.! Procz tego dyrektywa ma zostac
dostosowana do niedawno zaktualizo-
wanego rozporzadzenia w sprawie bez-
pieczenstwa produktéw oraz rozporza-
dzenia w sprawie nadzoru rynku.

Wiecej produktéw i roszczen

w centrum uwagi

Zaktada sie, ze nowa dyrektywa
w sprawie odpowiedzialnosci za pro-
dukt dotyczy¢ bedzie wszystkich
rodzajow produktow - takze tych,
ktore wezesniej nie byty uwzglednio-
ne. Chodzi tu np. réwniez o inteligent-
ne produkty, aktualizacje oprogramo-
wania, systemy sztucznej inteligencji
i ustugi cyfrowe, ale takze o produkty
regenerowane i te, ktore zostaty istot-
nie zmodyfikowane. Producenci
gospodarki o obiegu zamknietym nie
beda jednak ponosi¢ odpowiedzial-
nosci za szkody spowodowane przez
niezmodyfikowane czesci produktu.

W przypadku produktéw z krajow
trzecich, np. importowanych do UE
bezposrednio przez konsumentow
w drodze handlu elektronicznego,
roszczenia z tytutu odpowiedzialnosci
cywilnej ulegaja rozszerzeniu. Oprocz
obecnie odpowiedzialnych importe-
row w przysztosci odpowiedzialnosé
cywilna bedzie dotyczyta réwniez
przedstawicieli producentéw i innych
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podmiotéw, takich jak platformy
internetowe z siedzibg w UE. Ponadto
planowane sg zmiany proceduralne:
Aby zmniejszy¢ asymetrie informacji
miedzy producentami a konsumenta-
mi, podmioty gospodarcze moga
zosta¢ zobowigzane do ujawnienia
dowoddw. Zasadniczo nastapi znacz-
ne utatwienie dowodowe na korzysé
poszkodowanych, ale bez odwroce-
nia ciezaru dowodu. Przewidziane do
tej pory gorne granice odszkodowan
i udziatu wtasnego zostaty pominiete.

Dostosowane przepisy o odpo-
wiedzialnosci

Na podstawie projektu dyrektywy
w sprawie odpowiedzialnosci za pro-
dukt roszczenia odszkodowawcze
powstajg wytacznie w przypadku obra-
zen ciata (w tym uszczerbku na zdro-
wiu psychicznym), uszkodzenia mienia
i utraty danych. Chodzi o rygorystycz-
na odpowiedzialnos¢ za produkt,
dotyczaca producenta i innych pod-
miotow gospodarczych niezaleznie od
winy. Tylko osoby fizyczne moga
dochodzi¢ roszczen i tylko wtedy, gdy
produkt nie jest wykorzystywany
wytacznie do celéw zawodowych.

Nowa dyrektywa w sprawie odpo-
wiedzialnosci za sztuczng inteli-
gencje uzupetnia ramy prawne
Nowej dyrektywie w sprawie odpowie-
dzialnosci za produkt ma towarzyszy¢
dyrektywa w sprawie odpowiedzialno-
Sci za sztuczna inteligencje. W przy-
padku szkdd wyrzadzonych przez sys-
temy sztucznej inteligencji dyrektywa
ma znacznie utatwi¢ poszkodowanym
dochodzenie swoich roszczef na inne;
podstawie prawnej niz prawo dotycza-
ce odpowiedzialnosci za produkt, np.
w przypadku naruszen praw podsta-
wowych lub przepiséw o odpowie-
dzialnosci cywilnej.

Aby zapobiec powstaniu réznic
w przepisach prawnych poszczegol-

nych panstw cztonkowskich UE, nale-
7y zapewni¢ zharmonizowane ramy
prawne dotyczace odpowiedzialnosci
producentéw, operatoréw i uzytkow-
nikéw sztucznej inteligencji. Przewi-
duje sie, ze w przypadku szkod za
przyczyne bedzie sie uznawac sztucz-
na inteligencje. Poszkodowany musi
wtedy jedynie wykazac, ze dostawca,
operator lub uzytkownik sztucznej
inteligencji nie dopetnit istotnego
obowiagzku w sposéb zawiniony
i uprawdopodobni¢ zwigzek przyczy-
nowy. Ponadto w przypadku procesu
producenci wzgl. dostawcy sztucznej
inteligencji wysokiego ryzyka beda
zobowiagzani do dostarczania wszyst-
kich istotnych informacji o produkcie.

Sama dyrektywa w sprawie odpowie-
dzialnoéci za sztuczna inteligencje nie
daje jeszcze prawa do odszkodowa-
nia, a raczej uzupetnia istniejace, opar-
te na winie, krajowe przepisy dotycza-
ce odpowiedzialnosci w przypadku
naruszenia prawa przez sztuczng inte-
ligencje. Nowe przepisy o odpowie-
dzialnoéci na zasadzie winy pozwalaja
na uproszczone dochodzenie rosz-
czen odszkodowawczych.

Negocjacje w instytucjach UE

Rada Ministréw UE zajmowata sie juz
projektem Komisji dotyczacym dyrek-
tywy w sprawie odpowiedzialnosci za
produkt i w duzym stopniu zgadza sie
z nim. Dyskusja w Parlamencie Euro-
pejskim réwniez sie rozpoczeta, jed-
nak bedzie trwac jeszcze przez kilka
miesiecy. Dyrektywa w sprawie odpo-
wiedzialnosci za sztuczna inteligencje
ma by¢ przedmiotem negocjacji
dopiero na drugim etapie.

Freeric Meier
meier@kan.de

! Badanie ewaluacyjne i propozycje dyrektyw:
https://ec.europa.eu/commission/
presscorner/detail/pl/ip_22_5807
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Miato WYgasnac z koricem 2024 roku j zosta¢ Zastapione oho-
wigzkowym Znakiem UKCA (UK Conformity Assessed). Dzigki
nowej regulaci Przedsiebiorstwa przysztosci beds mogty

obszary gospodarczego,

Wiecej informagji (W jezyku angielskim): vvvvw.gov.uk/govemment/
news/u k—govemment—announces—extension—of—ce—mark»recogmtion—
-for-businesses

Nowa kampania EU-OSHA

W pazdzierniky 20231, Europejska Agencja Bezpieczeristwa j
Zdrowia w Pracy (EU-OSHA) rozpocznije SWojg dvvuletma
kampam’e »BezpieczeAstwo Pracy w Swiecje cyfrowym?”,
EU-OSHA i jej krajowe Punkty centralne Organizujg liczne
wydarzenia €uropejskie | krajowe w celu Podnoszenia éwia-
domosci v Zakresije bezpieczer’]stwa i higieny pracy wéréqd
Pracownikéw, Przedsiebiorstyy i decydentéw politycznych.

automatyzacja zadan, praca mobilna j hybrydowa, Zarzadzanie
zasobami ludzkim; , POmocy Sztucznej inteligencjij inteligent-
nych systeméyy cyfrowych, Celem jest udostepnianie danych
faktow w tym zakresie, mogacych utatwi¢ Opracowanie odpo-
Wiednich przepiséw prawnych, Wytycznych, dziatan informa-
cyjnych Pomocowych oray nowych ustug i produktéw,

Informacje na temat kampanj:
https://heaIthy—workp!acesosha.europa‘eu/p!

we, Przedstawimy nasze publikacje i chetnije odpovviemy na
pytania dotyczace bezpieczeristvva pracy i standaryzacji.

to temat KAN w »Godzinie rozmégy, o bezpieczer’lstwie i zdro-
Wiu” w czwartek 26 pazdziernika o godzinie 10:00 na scenie
Wspblnego stoiska DGUV.

Zaprezentuje nastepujace Wyktady:

*26.10.2023: Istotne dla bezpfeczer’)stvva Pracy normy zarza-

dzania poza 1SO 45001
Szczegéty Programu mozna Znalez¢ na stronje vvvv\/\/‘aplusa—online.com.

Serdecznje Zapraszamy!

Prace normalizacyjne w bezpieczeﬁstw{e Pracy - seminarium
podstawowe | Specjalistyczne

formie pracy autodydaktycznej.

Informacje i zgtoszenia:
https://aspveda.net/vvebgate_dguv‘prod, numer wydarzenija 570044
(seminarium podstavvovve) 1570139 (seminarium specjalistyczne)

tyczne normy europejskie (EN IEC). Jednak w Niektdrych

Przypadkach Przejecie norm g Wymaga zmian unijnych,

aby mozliwe byto spetnienie wymogéwy dyrektyw lub rozpo-

rzadzer, dotyczacych rynku Wewnetrznego,

Olistnieniy takiej rozbieznogci s’vviadczy fakt, 7e CENELEC nje

wydaje tych norm Z 0znaczeniem EN [gc BXXXX, lecz jedynie
N 6xxxx ~ ale Ztym SaAMYm numerem Co IEC,

Na odbywajacym Sie w tym Samym czasie Kongresie A+A KAN
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Wydarzenia

18.-20.10.23 » Dresden

Seminar

Manipulation an Maschinen und Anlagen:
Risiken erkennen, MalBnahmen ergreifen
IAG
https://asp.veda.net/webgate_dguv_prod
£ 570089

19.10.23 » Bern

Tagung

Schweizerische Tagung fiir Arbeitssicherheit
SUVA

www.suva.ch 2 Tagung

24.-27.10.23 » Dusseldorf

Messe und Kongress / Trade fair and Congress
A+A 2023

Messe Disseldorf

www.aplusa-online.com

25.10.23 » Online

Informationsveranstaltung

Dresdner Treffpunkt ,Kollege Roboter - Mensch-Roboter
Interaktion in der betrieblichen Praxis®

Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin
www.baua.de © Kollege Roboter

25.-27.10.23 » Dresden

Seminar
Grundlagen der Normungsarbeit im Arbeitsschutz
IAG/KAN

https://asp.veda.net/webgate_dguv_prod
£ 570044

26.10.23 » Disseldorf

Kongress

GfA-Herbstkongress 2023 ,,Nachhaltige Sicherheit und
Gesundheit bei der Arbeit®

Gesellschaft fiir Arbeitswissenschaft (GfA)
www.gesellschaft-fuer-arbeitswissenschaft.de

ZamoOwienie

www.kan.de/en » Publications » Orders (bezptatnie)

Edytor

Verein zur Forderung der Arbeitssicherheit in Europa eV. (VFA)

przy wsparciu finansowym Federalnego Ministerstwa Pracy i
Spraw Spotecznych.

Redakcja

QO Komisja Ochrony Pracy i Normalizacji (KAN) - Sekretariat

Sonja Miesner, Michael Robert
Tel. +49 2241 231 3450 - www.kan.de - info@kan.de

02.11.23 » Berlin

Nationaler Kick-off der EU-OSHA-Kampagne 2023-25
Sicher und gesund arbeiten in Zeiten der Digitalisierung
BAUA/DGUV/EU-OSHA

www.baua.de O Nationaler Kick-off

13.11.23 -18.01.24 » Dresden/Online

Seminar

Normungsarbeit im Arbeitsschutz weiterdenken -
Aufbauseminar

IAG/KAN

https://asp.veda.net/webgate_dguv_prod £570139

15.11.23 » Online

Informationsveranstaltung

Dresdner Treffpunkt ,,Die neue europdische
Maschinenverordnung®

Bundesanstalt fir Arbeitsschutz und Arbeitsmedizin
www.baua.de 2 Maschinenverordnung

27.-28.11.23» Bonn

Seminar
Maschinenanlagen/Technische Anlagen
MBT

www.maschinenbautage.eu/seminare/
seminarmaschinenanlagen

29.11.-01.12.23 » Dresden

Seminar
Sicherer Einsatz von kollaborierenden Robotern
Institut fir Arbeit und Gesundheit der DGUV (IAG)

https://asp.veda.net/webgate_dguv_prod
£ 570164

04.-07.12.23 » Sankt Augustin

Seminar

Sicherheitstechnik von Maschinen

Institut fir Arbeitsschutz der DGUV (IFA)
https://dguv.converia.de/frontend/index.php?sub=94

Gefordert durch:

* Bundesministerium
> | fiir Arbeit und Soziales

Dyrekcja
Angela Janowitz, Alte Heerstr. 111, D - 53757 Sankt Augustin

Ttumaczenie
Ewa Marzodko
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