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Zgodne i wspélne dziatania

Sztuczna inteligencja (Al) jest czescia cyfrowej transformadji. Gdy maszyny dostana wystar-
czajaca ilos¢ danych, sa w stanie samodzielnie lub we wspdfpracy z ludZzmi podejmowac
decyzje o mniejszym lub wiekszym stopniu ztozonosci. Wiele scenariuszy technicznych stato
sie mozliwych wiasnie dzieki sztucznej inteligencji. Moze ona stac sie kluczem do oceny
bezpieczenstwa stale zmieniajacych sie srodowisk pracy zwigzanych z interakcja cztowiek-
-maszyna, a tym samym do zarzadzania nimi.

Sztuczna inteligencja oferuje zatem ogromne mozliwosci. Wazne jest jednak, aby postep
techniczny uwzgledniat czynnik ludzki. Wprowadzenie sztucznej inteligencji zmieni prace
wykonywana przez wykwalifikowanych pracownikdéw oraz ich status. Pojawia sie nowe za-
dania i obszary pracy, a niektore znikna. Wyzwanie polega na tym, by nie dopuscic do tego,
by zmiany te spowodowaty nowe, niekorzystne obciazenia, oraz by byty one zgodne z eu-
ropejskimi wymaganiami w zakresie bezpieczeristwa i higieny pracy oraz ochrony danych.

Aby ta gfeboka transformacja swiata pracy zakonczyta sie sukcesem, nalezy uwaznie i z
udziatem wszystkich zainteresowanych stron zarzadzac¢ wykorzystaniem sztucznej inteli-
gengji. Podobnie jak w przypadku innych rozwiazan technicznych, kluczem do ich sukcesu
jest partycypacyjna kultura przedsiebiorstwa.

Tréjjezyczna wersja (francuski, angielski, niemiecki) i wersja po wtosku: www.kan.de

Peer-Oliver Villwock
Przewodniczacy KAN

Ministerstwo Pracy i Spraw
Sogjalnych Niemiec (BMAS)

Sztuczna inteligencja

Sztuczna inteligencja coraz czedciej
wykorzystywana jest w produkgji i
innych obszarach dziatalnosci firmy.
Czy kiedys zastapi ona ludzi? Jakie
zastosowania oferuje firmom i jakie

korzysci? Kiedy maszyna sama sie
rozwija, jak przeprowadzi¢ dla niej
ocene zgodnosci? Wiecej informacji
i odpowiedzi na te pytania znajduje
sie w czesci temat specjalny niniej-
szego wydania.
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Narzedzia pracy jutra

HCl International to jedna z wazniejszych konferencji w dziedzinie interakcji cztowiek-komputer. «<Komputer» w tym kontekscie w co-
raz wiekszym stopniu obejmuje kazda forme maszyny lub urzadzenia posiadajacego cyfrowy interfejs. Wiele tematow, ktére sa kryja
sie pod hastami Przemyst 4.0 i sztuczna inteligencja (SI) przybieraja tu konkretna postac: inteligentne okulary w pracy, egzoszkielety i
urzadzenia sieciowe, sztuczna inteligencja a bezpieczenstwo i higiena pracy, bezpieczenstwo cyfrowe i bezpieczenstwo danych.

1 2020.hci.international
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Tegoroczna edycja HCl International odbyta sie
w Stanach Zjednoczonych i wzieto w niej udziat
okoto 1900 delegatow z 74 krajow. Normalizacja
rowniez odgrywa wazna role w kontekscie inte-
rakcji cztowieka z komputerem oraz bezpieczen-
stwa i higieny pracy, poniewaz przenikanie sie
tych dwoch obszardéw i normalizacji ma znaczacy
wptyw na bezpieczenstwo oraz zorientowane na
uzytkownika projektowanie maszyn i urzadzen.
Z tego powodu podczas tegorocznej konferengji
sekretariat KAN zorganizowat wtasng sesje po-
$wiecona normom i normalizacji. Uczestnicy kon-
ferencji sg przede wszystkim naukowcami i maja
duzy wptyw na rozwdj wyrobdw i technologii.
Konferencja taka jak HCI to wiec niepowtarzalna
okazja, aby na jak najwczesniejszym etapie pod-
nosi¢ swiadomosci w obszarze BHP i normalizacji.

Sztuczna inteligencja

W przemowieniu wygtoszonym tradycyjnie pod-
czas wieczoru inaugurujacego konferencje pro-
fesor Richard Harper poruszyt aktualny temat
.Sztucznej inteligencji”. Profesor Harper praco-
wat w centrum badawczym Xerox PARC w Palo
Alto, a obecnie jest jednym z dyrektorow Institute
of Social Futures na Uniwersytecie w Lancaster.
Opisat zwigzek miedzy sztuczng inteligencja a in-
terakcja cztowiek-komputer, a takze pokazat na
przyktadach, jak uzytkownicy dostosowywali swo-
je zachowania podczas korzystania z systeméw
sterowania gtosem, aby dziataty one prawidtowo.
Interakcja cztowiek-komputer nie powinna jednak
opierac sie na dostosowywaniu zachowania uzyt-
kownikow, aby aplikacja SI przyniosta oczekiwa-
ne rezultaty. Dlatego tez sztucznej inteligencji nie
nalezy stosowac w sposob uniwersalny. W opinii
Harpera, SI nadaje sie tylko do pewnych wyraznie
definiowalnych aplikacji i gdy spetnione sa pewne
warunki (zob. artykut na stronie 10).

Temat sztucznej inteligencji poruszyta réwniez
dr Phoebe Moore w swoim wystapieniu podczas
sesji prowadzonej przez sekretariat KAN. Dr Moore
jest profesorem gospodarki politycznej i techno-
logii na Uniwersytecie w Leicester i opublikowata
szereg raportéw dla Miedzynarodowej Organizadji
Pracy (MOP) i Europejskiej Agencji Bezpieczenstwa
i Zdrowia w Pracy (EU-OSHA) na temat sztucznej
inteligendji i jej wptywu na bezpieczenstwo i zdro-
wie w pracy. Przedstawita korzysci i zagrozenia
wynikajace z zastosowania sztucznej inteligendji
w miejscu pracy, a takze podkreslita potrzebe roz-

wazenia mozliwego wptywu sztucznej inteligendji
na bezpieczenstwo i zdrowie w pracy (zob. artykut
na stronie 7).

Podczas tegorocznej konferencji HCl, po raz
pierwszy czes¢ programu poswiecono cyberbez-
pieczenstwu. Celem byto promowanie badan w
tej dziedzinie oraz stworzenie forum dla dialogu
miedzy naukowcami, badaczami, a przede wszyst-
kim praktykami. Zdaniem profesora Abbasa Moal-
lema, eksperta w dziedzinie cyberbezpieczenstwa
z Cupertino (Dolina Krzemowa), istnieje pilna
potrzeba dialogu, poniewaz kwestie cyberbezpie-
czefdstwa nie sg odpowiednio uwzglednione w
wielu produktach i aplikacjach komputerowych.
Odzwierciedleniem tego sa réwniez niewystarcza-
jace inwestycje sie w dziedzinie cyberbezpieczen-
stwa.

HCI International 2020

Temat cyberbezpieczenstwa, w  szczegdlInosci
aspekty ,safety & security”, jest réwniez istotny
dla bezpieczenstwa i higieny pracy. W zwiazku z
tym sekretariat KAN bedzie uczestniczyt na ko-
lejnej konferencji HCI, ktéra odbedzie sie w Ko-
penhadze w dniach 19-24 lipca 2020 r.", podczas
ktdrej zorganizuje wiasna sesje. Bedzie ona sta-
nowi¢ cze$¢ wspomnianego juz segmentu kon-
ferencji poswieconego cyberbezpieczenstwu, za-
tytutowanego ,HCI for Cybersecurity, Privacy and
Trust (HCI-CPT)". Celem sesji bedzie podniesienie
Swiadomos¢ w zakresie bezpieczenstwa i higieny
pracy oraz normalizacji w kontekscie cyberbezpie-
czenstwa.

Zainteresowalismy Panstwa? Jesli tak, to zaprasza-
my do uczestnictwa w naszej sesji pt. “Why cyber-
security is vital for your business” (Dlaczego cyber-
bezpieczenstwo jest wazne dla Twojego biznesu).

dr Michael Bretschneider-Hagemes
bretschneider@kan.de

Sebastian Korfmacher
korfmacher@kan.de
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BHP w dobie sztucznej inteligencji

Zautomatyzowane podejmowanie decyzji staje sie coraz bardziej akceptowane. Uczenie maszynowe pozwala kadrze zarzadzajacej na
podejmowanie decyzji dotyczacych pracownikéw na bardziej szczegétowym poziomie niz kiedykolwiek wczesniej, w oparciu o kom-
pleksowe informacje wstepnie wybrane przez algorytmy. Biorac pod uwage nowatorski charakter stosowanych technologii, nalezy
pamietac nie tylko o korzysciach dla pracownikow, lecz takze przyjrzec sie kwestiom zwigzanym z bezpieczenstwem i higiena pracy.

Termin ,sztuczna inteligencja” (SI) pojawit sie w
latach pie¢dziesigtych XX wieku na konferencji
naukowej, podczas ktérej naukowcy postanowili
zademonstrowac maszyne, ktdra zachowywata sie
jak inteligentny cztowiek. ,Inteligencja” wigzata
sie woéwczas z uzywaniem jezyka, tworzeniem
pojec i umiejetnoscia doskonalenia sie, a takze
rozwigzywania problemoéw pierwotnie ,zarezer-
wowanych dla ludzi” .

Badania nad SI poczatkowo miaty charakter
gtéwnie eksperymentalny i koncentrowaty sie na
wynalezieniu robotéw, lecz z czasem coraz wiek-
sza role odgrywaty sieci neuronowe i moc obli-
czeniowa. Wraz z rosnacg pojemnoscig pamieci
komputerowej i coraz doskonalszymi algorytmami
pozwalaja dzi$ na rozwoj SI. Obecnie narzedzia
i aplikacje wykorzystujgce sztuczna inteligencje
znajduja coraz czesciej zastosowanie w spote-
czenstwie i instytucjach, od medycyny po opieke
spoteczng, a takze w miejscach pracy.

Sztuczna inteligencja w miejscu pracy

Istnieje szereg mozliwosci rozwoju miejsca pracy
i wzrostu wydajnosci dzieki integracji aplikacji SI.
Nie mozna pomina¢ jednak waznych kwestii zwia-
zane z bezpieczenstwem i higiena pracy (BHP),
pojawiajacych sie w zwiazku z wykorzystaniem
sztucznej inteligencji w miejscu pracy. Wykazano
juz, ze stres, dyskryminacja (np. ze wzgledu na
uprzedzenia etniczne i/lub ptciowe), wieksza nie-
pewnos¢, mozliwosci zwiekszenia obowigzkow w
pracy i utraty pracy, a nawet zaburzenia miesnio-
wo-szkieletowe stanowig zagrozenia psychospo-
teczne w cyfrowych miejscach pracy 2. Zagrozenia
te pogtebiaja sie, gdy Sl zostaje zintegrowana z
istniejacymi juz narzedziami technologicznymi,
ktdre nie zostaty stworzone do tego celu lub gdy
jest bezkrytycznie wdrazana do zarzadzania i pro-
jektowania miejsca pracy.

Eksperci z europejskich instytucji BHP stwier-
dzili, ze gromadzenie danych pracownikéw na
potrzeby podejmowania decyzji w zakresie ana-
lizy, narzedzi i aplikacji opartych na sztucznej
inteligendji jest obecnie jednym z najpilniejszych
wyzwan w miejscach pracy. Praktycy jednak cze-
sto po prostu nie zdajg sobie sprawy z mozliwosci
tych narzedzi zarzadzania. Zagrozenia, takie jak
stres czy utrata pracy (spowodowane np. zauto-
matyzowaniem zarzadzania zasobami ludzkimi),
pojawiaja sie, gdy technologie wzbogacone Sl s3

wdrazane bez odpowiednich konsultacji i szkolen
lub komunikacji.

Temat dla normalizacji

W odpowiedzi na niektére z tych kwestii, komi-
tet I1ISO TC 260 dziatajgcy w ramach Miedzyna-
rodowej Organizacji Normalizacyjnej od 2018 r.
pracuje nad norma przeznaczong do stosowania
w miejscach pracy w odniesieniu do tablic infor-
macyjnych 3 i systemow wskaznikéw wydajnosci
wykorzystujacych narzedzia SI. Norma ta zawiera
przepisy dotyczace gromadzenia i wykorzystywa-
nia danych pracownikéw oraz tego, w jaki sposéb
nalezy zorganizowac tablice, ktére prezentujq i
wykorzystuja te dane. Narzedzia do gromadze-
nia danych staja sie coraz bardziej interesujace, w
szczegolnosci dla przedsiebiorstw miedzynarodo-
wych. Jednolite, standardyzowane dane oparte
na wskaznikach sa niezbedne do funkcjonowania
narzedzi SI.

Przedstawiciele producentéw oprogramowa-
nia wykorzystywanego w celu standardyzowania
danych sa aktywni w dyskusjach w ramach ISO.
Ze wzgledu na to, ze wskazniki BHP i bezreflek-
syjne stosowanie narzedzi SI moga mie¢ znaczacy
wplyw na bezpieczenstwo i higiene pracy, nalezy
zaangazowac réwniez przedstawicieli praktykow i
partneréw spotecznych.

Normy miedzynarodowe moga by¢ skutecz-
nym sposobem wykorzystywania mozliwosci i po-
tencjatu narzedzi SI. Dlatego tez miedzynarodowe
praktyki korporacyjne muszg by¢ na pewnym po-
ziomie porownywalne, a dane muszg by¢ standar-
dyzowane. Niezbedne jest zapewnienie udziatu
praktykow w dyskusjach i procesach wdrazania,
aby byty one ukierunkowane na cztowieka, jak i
funkcjonalne 4.

Prof. dr Phoebe V Moore

University of Leicester /
ocial Science Center Berlin (WZB)
Pm358@leicester.ac.uk

" McCarthy, J., Minsky, M. L., Rochester,
N., Shannon, C. E., 1955, ‘A proposal
for the Dartmouth Summer Research

Project on Artificial Intelligence’.
www-formal.stanford.edu/jmc/history/
dartmouth/dartmouth.html

2Zob. "OSH and the future of work”, EU
OSHA 2019:
https://osha.europa.eu/sites/default/
files/publications/documents/OSH_
future_of_work_artificial_
intelligence_0.pdf

3 Ekrany informacyjne wyswietlajace
wskazniki przedsiebiorstwa, w tym
wskazniki BHP dla kadry zarzadzajacej

4 Rolf Jaeger, Komunikacja miedzykultu-
rowa i negocjacje w ramach europej-
skiego partnerstwa spotecznego
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Praca zawodowa w dobie sztucznej inteligenc;ji

Sztuczna inteligencja (SI) rewolucjonizuje sposéb, w jaki pracujemy, i dlatego oczekuje sie, ze przyniesie ogromne zmiany. By¢
moze pewnego dnia bedzie w stanie przejac wiele operacji wykonywanych wczes$niej przez ludzi, rowniez tych, ktére wymagaja
specjalnego przeszkolenia i ktére do tej pory wykraczaty poza mozliwosci maszyn. Aby to jednak zrobic, nalezy najpierw nauczy¢
narzedzia SI wykonywac prace, ktéra beda wykonywac w przysziosci.

Richard Harper
Institute for Social

Futures

Lancaster University
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Maszyny nie ucza sie same, pomimo tego, o
sugeruje sformutowanie ,uczenie maszynowe”
(machine learning - ML). Uczenie wymaga trenin-
gu, a to ludzie szkola maszyny, lub przynajmniej
zapewniajg podstawy do nauki. Szkolenie narze-
dzi sztucznej inteligencji jest w zasadzie proste,
przynajmniej na poziomie koncepcyjnym: wyma-
ga, aby systemy ML byty wyposazone w ,zazna-
czone” przyktady, ktére ilustruja, jak maja by¢
definiowane poszukiwane zjawiska. Przyktady te
musza obejmowac wiele przypadkéw granicz-
nych, ktoére trenerzy oznaczaja jako dobre lub zte,
umozliwiajac w ten sposob systemowi wypraco-
wanie kryteriow dla wiasnego procesu selekji,
ktory bedzie przeprowadzony na podstawie przy-
sztych danych. Czesto kryteria te nie sa kryteriami
wykorzystywanymi przez treneréw, ale z reguty
wynik jest taki sam: SI moze dokonywac wyborow
w taki sam sposéb, jak ludzie, a tym samym moze
zastapic ludzi w procesie podejmowania decyzji.

Potrzebnych jest jednak wiele tysiecy przykfaddw,
nawet w prostym przypadku - a jeszcze wiecej dla
kwestii zwigzanych z bezpieczehstwem. Nauczenie
sztucznej inteligencji rozpoznawania ludzkich twa-
rzy jest dos¢ proste, kluczowe wymiary to odlegtos¢
pomiedzy teczéwkami, czubkiem nosa i gérna war-
ga. Wymiary te mozna obliczy¢ z proporji, ktére z
kolei okresla sie na podstawie wyrdzniajacych sie
charakterystycznych punktéw na obrysie policzka i
lub brody. Rozpoznanie tych , punktéw na obrysie”
wymagato wielu lat nauki — czesto ich okreSlenie
utrudniaja cienie lub pasma wioséw. W przypadku
bardziej wymagajacych zadan zwiazanych z praca
zawodowa, uczenie maszynowe stanie sie znacznie
bardziej ztozone i trudniejsze.

Uczenie sztucznej inteligendji nie jest szczegdl-
nie ciekawa praca - nawet jesli dane zjawisko ma
interesujace wiasciwosci, co czesto ma miejsce w
przypadku tematoéw, nad ktérymi pracuja profe-
sjonalisci. Bez wzgledu na to, jak ciekawy, kazde
zjawisko szybko staje sie monotonne, gdy trzeba
zbadac i oznaczy¢ setki, a nawet tysiace przykta-
dow. Jedli chodzi o rozpoznawanie twarzy, duza
czes¢ pracy zostata wykonana przez studentow
informatyki, a zatem jej koszty byty niskie. Nato-
miast jesli chodzi o identyfikowanie probleméw
w zakresie prawa lub bezpieczenstwa, uczenie
SI musi zostac¢ przeprowadzone przez osoby wy-
kwalifikowane w danej dziedzinie — na przykfad
prawnikdw lub inzynieréw - a koszt ich pracy zde-
cydowanie nie jest tani.

Pojawia sie tez kwestia motywacji: jest to zaje-
cie monotonne, a bedzie tym bardziej demotywu-
jace, jesli ma na celu zastapienie ludzi, ktérzy ucza
systemy. A takg obawe wyrazaja sami specjalisci
pytani o wptyw sztucznej inteligencji na prace.

Sytuacja nie musi jednak wcale tak wygladac:
nie dlatego, ze specjalisci odmowiliby uczenia sys-
temu lub celowo zrobiliby to tak stabo, ze nauka
nigdy nie zostataby ukorczona, ale raczej z powo-
du ogromnych kosztéw systemdw lub licencji SI,
ktore sg czesto niedoszacowane.

Inwestycje te sg tak wysokie, ze jednym ze
sposobdw na uzyskanie odpowiedniego zwrotu
z inwestycji jest rozszerzenie roli sztucznej inteli-
gengji. Paradoksalnie bedzie to jednak wymagato
wiekszej ilosci pracy nad uczeniem systemu, co
wymaga czasu, a tym samym zwieksza koszty pra-
¢y i licencji zwiazanych z wdrozeniem SI. Kazdy,
kto wyobrazat sobie, ze uczac systemy SI pracy,
zastgpi siebie w koricu znajduje sie w cyklu, ktory
trwa bez konca: stajemy sie stugami SI, nie wie-
dzac, kiedy nasze zadanie sie skonczy.

Rewolucja zwigzana z wykorzystaniem sztucz-
nej inteligencji nie musi zatem prowadzi¢ do
bezrobocia wykwalifikowanych specjalistow, ale
moze zmieni¢ postrzeganie tego, kim sa i co re-
prezentuje ich praca. Aby realizowac swoja misje,
rowniez w przysztym Swiecie pracy, instytucje zaj-
mujace sie bezpieczenstwem i higieng pracy beda
musiaty poradzi¢ sobie z tymi ztozonymi i niejed-
norodnymi zmianami.

Richard Harper
r.harper@lancaster.ac.uk
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Nauka o danych przemystowych: wykorzystanie sztucz-
nej inteligencji w produkg;ji

Wraz z postepujaca cyfryzacja przetwarzanie coraz wiekszej ilosci danych jest duzym wyzwaniem dla firm produkcyjnych. Uczenie
maszynowe, ktore jest poddziedzing sztucznej inteligencji, pozwala na generowanie cennej wiedzy z danych. W przypadku za-

stosowania w przemysle, proces ten - nazywany ,nauka o danych przemystowych” (industrial data science) - moze w przysztosci
przetozyc sie na znaczna przewage konkurencyjna.

W ostatnich latach w ramach koncepcji Przemyst
4.0 nastapit znaczny wzrost cyfryzacji produkdji
przemystowej, a coraz wieksze powiazanie pro-
cesow produkceyjnych prowadzi do coraz wiekszej
ilosci danych. Zawieraja one cenng wiedze, ktéra
mozna wykorzysta¢ np. do optymalizacji proce-
sow. Konwencjonalne metody nie s3 juz jednak
wystarczajgce do jej pozyskania.

Aby jednak wykorzysta¢ potencjat innowacyj-
ny, stosuje sie innowacyjne technologie sztucznej
inteligengji (SI). Sztuczna inteligencja wykorzystu-
je metody matematyczne i obliczeniowe w celu
opracowania rozwigzan dla konkretnych proble-
mow zwigzanych z implementacja, na przyktad w
celu optymalizacji produkgji, zarzadzania jakoscia
lub automatyzacji. Interdyscyplinarna technologia
uczenia maszynowego jest szczegolnie wazna dla
tych obszaréw zastosowan. Jest interfejsem miedzy
informatyka, matematyka i statystyka i wykorzystu-
je algorytmy w celu ,,uczenia sie” z danych i gene-
rowania na ich podstawie istotnych informacji.

Industrial data science - nauka o danych
przemystowych

Zastosowanie uczenia maszynowego w produk-
qji przemystowej nazywane jest nauka o danych
przemystowych (industrial data science - IDS). IDS
taczy metody obliczeniowe, matematyczne i sta-
tystyczne ze specjalistyczng wiedzg w dziedzinie
produkgji (1). To interdyscyplinarne podejscie po-
zwala na znalezienie innowacyjnych rozwiazan ist-
niejacych problemdw i wspiera procesy decyzyjne.
Cele zastosowan IDS moga miec charakter opiso-
wy (, Co sie stato?”), wyjasniajacy (,Dlaczego cos
sie stato?”), predykcyjny (,,Co sie stanie?”) lub na-
kazowy (,,Co nalezy zrobi¢?"). Ztozonos¢ aplikacji
zwieksza sie na kazdym z tych etapdw, ale jedno-
czesnie rosnie rowniez poziom informacji.

Czynniki sukcesu

O sukcesie realizacji praktycznych projektow IDS
decyduja trzy czynniki:

Interdyscyplinarny sktad zespotéw projekto-
wych: Badacze danych (data scientists) posiadaja
solidng wiedze specjalistyczna w zakresie przetwa-
rzania i zarzadzania danymi oraz uczenia maszy-
nowego. Eksperci domeny posiadaja daleko idace
zrozumienie techniczne i sa dokfadnie zaznajo-
mieni z produktami i procesami. Obie grupy sa
absolutnie kluczowe dla powodzenia projektow,

jednak nie zawsze mowig tym samym jezykiem.
Citizen data scientist, ekspert o interdyscyplinar-
nym wyksztatceniu, moze stuzy¢ jako mediator w
pokonywaniu barier w komunikagji.

Usystematyzowane podejscie do projektow:
model CRISP-DM (Cross Industry Standard Process
Model for Data Mining) stat sie standardem w wie-
lu projektach przemystowych (2). CRISP-DM dzieli
projekty na szes¢ etapdw, ktore s3 realizowane
kolejno i w razie potrzeby iteracyjnie: (1) Zrozu-
mienie uwarunkowan biznesowych (zrozumienie
biznesu i procesu), (2) Zrozumienie danych (zrozu-
mienie i interpretacja danych), (3) Przygotowanie
danych (ocena jakosci danych i przygotowanie
danych), (4) Modelowanie (wybdr algorytméw i
generowanie modeli), (5) Ewaluacja (modeli) i (6)
Wdrozenie (dokumentowanie wynikéw i rozwia-
zan wdrozeniowych).

Dojrzatos¢ danych: Powinna by¢ zawsze oce-
niana w odniesieniu do celu projektu. Wraz ze
wzrostem poziomu automatyzacji i autonomii po-
73danego rozwigzania rosna réwniez wymagania
dotyczace pozyskiwania danych i ich jakosci. Ba-
dania pilotazowe i analizy potencjatu mozna za-
sadniczo osiggnac przy nizszej dojrzatosci danych,
tj. przy wiekszej ilosci pracy recznej. Dojrzatosc
danych nie powinna by¢ zatem postrzegana jako
przeszkoda, lecz raczej jako potencjat dla przy-
sztych projektow.

W wielu zastosowaniach zwigzanych z produk-
tami, procesami i systemami sztuczna inteligencja
oferuje ogromny potencjat w zakresie optymaliza-
cji waznych parametréw produkgji. Mozliwosci jej
zastosowania nie ograniczaja sie jednak do sek-
tora produkcyjnego. Sztuczna inteligencja moze
rowniez zoptymalizowac procesy biznesowe i w
ten sposob sta¢ sie zaletg dla przedsiebiorstwa.
Dlatego wiasnie celem musi by¢ przede wszystkim
zidentyfikowanie i wykorzystanie mozliwosci in-
teligentnego wykorzystania sztucznej inteligencji.

Prof. dr inz. Jochen Deuse
Jjochen.deuse@ips.tu-dortmund.de

mar inz. Jacqueline Schmitt
Jjacqueline.schmitt@ips. tu-dortmund.de

" Bauer, N.; Stankiewicz, L.; Jastrow, M.;
Horn, D.; Teubner, J.; Kersting, K.;
Deuse, J.; Weihs, C.: Industrial Data
Science. Developing a Qualification
Concept for Machine Learning in Indu-
strial Production: European Conference
on Data Analysis (ECDA) 2018.

' Chapman, P; Clinton, J.; Kerber, R.;
Khabaz, T.; Reinartz, T.; Shearer, C.;
Wirth, R.: CRISP-DM 1.0. Step-by-step
data mining guide, SPSS Inc. (2000).
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Bezpieczenstwo maszyn i urzadzen potaczonych w sieci
cyfrowej w adaptacyjnych zaktadach przemystowych

Maszyny i urzadzenia produkcyjne w fabrykach Przemystu 4.0. musza gwarantowac bezpieczenstwo pracownikéw. Ze wzgledu
na wysoki poziom integracji sieciowej nalezy zwroci¢ uwage nie tylko na bezpieczenstwo funkcjonalne, ale rowniez w wiekszym
stopniu na bezpieczenstwo przed atakiem z zewnatrz oraz na interakcje miedzy tymi dwoma aspektami. Trzeba réwniez okresli¢,
w jakim stopniu obecnie stosowane metody oceny ryzyka sa odpowiednie dla adaptacyjnych maszyn przysztosci.

dypl. inz. Bjérn Kasper
dr Silvia Vock
dr Stefan VoB3

Federalny Instytut
Bezpieczenstwa i Higieny Pracy
(BAuA), Drezno

info-zentrum@baua.bund.de
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Oczekuje sie, ze rynki beda niebawem znacznie
bardziej dynamiczne i zmienne. Ograniczona ela-
styczno$¢ dzisiejszych maszyn i zaktaddéw produk-
cyjnych nie bedzie wtedy ekonomicznie optacalna.
Z tego powodu maszyny i urzadzenia produkcyj-
ne dla Przemystu 4.0, powinny charakteryzowac
sie wysokim stopniem adaptacyjnosci. Mozna to
osiagnac dzieki rekombinacji poszczegolnych mo-
dutéw produkcyjnych w celu utworzenia wysp
produkcyjnych oraz automatycznego taczenia ich
w sie¢ i konfigurowania, w zaleznosci od miejsca
pracy. Dzieje sie tak za pomocg elastycznego po-
taczenia poszczegdlnych modutéw (np. inteligent-
nych czujnikdw) w sie¢, z reguty bezprzewodowo.

Technologia bezpieczenstwa w Przemysle 4.0

Kluczowymi technicznymi elementami sktadowy-
mi Przemystu 4.0 s inteligentne, potaczone cyfro-
wo systemy cyberfizyczne (CPS). Jak kazda kon-
wencjonalna maszyna lub instalacja, CPS posiada
funkcje operacyjne, za pomocg ktérych wytwa-
rzane sg produkty oraz elementy bezpieczenstwa,
ktére zapewniajg bezpieczenstwo funkcjonalne.

W przypadku, gdy sygnaty bezpieczeristwa sa
przesytane na duze odlegtosci lub - w koncepdji
Przemystu 4.0 - poprzez sieci bezprzewodowe,
nalezy podja¢ odpowiednie srodki, aby zapobiec
manipulacjom. Jezeli ochrona przed atakiem (bez-
pieczenstwo informatyczne) jest niewystarczaja-
ca i nie uniemozliwia manipulowania systemem
sterowania maszyna, potaczenie instalacji w sie¢
moze spowodowac awarie elementow bezpie-
czenstwa funkcjonalnego i tym samym stanowic
zagrozenie dla pracownikéw. Do tej pory kwestie
bezpieczenstwa i zabezpieczer informatycznych
byty przedmiotem odrebnych ocen ryzyka prowa-
dzonych réznymi metodami. Jednakze ze wzgle-
du na potencjalny wzajemny wptyw tych dwoch
aspektow, specjalisci zajmujacy sie bezpieczen-
stwem i higiena pracy uwazaja, ze konieczne jest
ich wspolna analiza. Jest to przedmiotem aktual-
nych badan niemieckiego Federalnego Instytutu
Bezpieczenstwa i Higieny Pracy (BAUA) (1).

Walidacja fabryk adaptacyjnych

Analiza bezpieczenstwa systemow cyberfizycz-
nych stanowi nowe wyzwanie dla metodologii
analizy ryzyka. Nalezy wzig¢ pod uwage na przy-
ktad aspekty strukturalne (niejednorodnos¢, inte-
roperacyjnos¢, intensywnos¢ oprogramowania,
tworzenie sieci itp.) i dynamiczne (rozwdj w zalez-

nosci od czasu, dynamiczna rekonfiguracja, auto-
nomiczne decyzje, itp.) Ponadto istniejace normy
bezpieczenstwa zaktadaja, ze system zostat w pet-
ni opracowany i skonfigurowany zanim zostanie
zaakceptowany i otrzyma homologacje (zob. w
szczegolnosci norme IEC 61508-3:2010).

W realizowanym obecnie projekcie BAUA chce
oceni¢, czy tradycyjne i nowoczesne metody ana-
lizy ryzyka sa odpowiednie do zastosowania w
adaptacyjnych systemach produkcyjnych. W na-
stepnym etapie planowane jest przetestowanie
w praktyce odpowiednich srodkéw na cyfrowych
modelach systemowych potaczonych w siec insta-
lacji produkcyjnych lub wytworczych.

Uczenie maszynowe

Adaptacyjne systemy produkcyjne moga réwniez
obejmowac algorytmy uczenia maszynowego. W
tym przypadku nalezy dokona¢ rozréznienia zgod-
nie z funkcja wykonywana przez algorytm. Moze
by to:

1. Funkcja operacyjna stuzaca do adaptacyjnego
sterowania procesem lub jego optymalizacji

2. Czes¢ funkcji bezpieczenstwa stuzaca zwiek-
szeniu bezpieczenstwa systemu

3. Wykorzystanie (jak na razie wizjonerskie) ucze-
nia maszynowego do analizy ryzyka zwiazane-
go ze ztozonymi, adaptacyjnymi systemami w
okresie ich uzytkowania

Dla kazdego z tych trzech scenariuszy uzytkowa-
nia, ktére moga czesciowo sie naktadac, nalezy
szczegOtowo przeanalizowad aspekty krytyczne
dla bezpieczenstwa. Obecnie BAUA bada, w jaki
sposdb mozna w przysztosci opisac w ilosciowej
analizie ryzyka nieprzewidywalno$¢ decyzyjnych
wynikéw algorytméw uczenia maszynowego,
ktore réznig sie pod tym wzgledem od tradycyj-
nych komponentéw oprogramowania.

Normalizacja moze wnie$¢ cenny wktad w te
nierozwigzane kwestie i wesprze¢ podejscie me-
todologiczne opracowane w ramach réznych
dyscyplin specjalistycznych. Srodowisko nauko-
wo-badawcze, paistwowe instytucje regulacyjne i
normalizacyjne muszg wspodtpracowac ze soba juz
na wczesnym etapie, aby potencjat technologii cy-
frowych mogt zosta¢ wykorzystany, zapewniajac
jednoczesnie wartos¢ dodana.
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Transport pacjentéw w ambulansach

Transport pacjentow jest dla personelu pogotowia ratunkowego zadaniem trudnym fizycznie, zwtaszcza gdy trzeba pokona¢
przeszkody, takie jak schody. Zgodnie z niemieckim rozporzadzeniem w sprawie wymagan bezpieczenstwa i higieny pracy przy
recznym przemieszczaniu ciezaréw w miejscu pracy ' nalezy unika¢ nadmiernego obciazenia, szczegolnie kregostupa ledzwiowe-
go, spowodowanego podnoszeniem ciezkich tadunkéw. Pozostaje jednak pytanie, jak osiagnac to w praktyce. Badanie przepro-
wadzone przez IFA przedstawia na wazne sugestie w tym zakresie.

Transport pacjentdw z miejsca ich pobytu (np. z
domu) do szpitala lub gabinetu lekarskiego obej-
muje kilka etapow. Pacjent najpierw umieszczany
na sprzecie transportowym, najlepiej gdy udaje sie
umiesci¢ go tam o wiasnych sitach. Nastepnie jest
on przenoszony do karetki pogotowia, pod wa-
runkiem, ze drogi nie jest utrudniajg zadne prze-
szkody. Jesli jednak trzeba pokonac przeszkode,
na przyktad schody, personel pogotowia musi
czesto przenosi¢ sprzet transportowy, pacjenta
i ewentualnie dodatkowy sprzet medyczny. W
takiej sytuacji masa catkowita moze z tatwoscia
przekroczy¢ 100 kg i zasadniczo musi by¢ przeno-
szona przez dwéch pracownikdw.

Transfer pacjenta do karetki pogotowia wiaze
sie rowniez zazwyczaj z podniesieniem lub prze-
niesieniem duzej czedci catkowitej masy ciafa.
Transport pacjentéw wiaze sie zatem z zadaniami,
ktére czesto obcigzajg fizycznie personel karetki
pogotowia. Odzwierciedla to wskaznik zachoro-
walnosci, ktéry jest wyzszy niz w przypadku in-
nych grup zawodowych.

Poszukiwany: idealny sprzet transportowy

Nietatwo jest ustali¢ jaki sprzet transportowy jest
odpowiedni. Oprécz konwencjonalnych urzadzen,
takich jak krzesta ewakuacyjne i nosze ptachtowe,
dostepne s3 obecnie alternatywne srodki trans-
portu, ktére daja mozliwos¢ odciazenia personelu
pogotowia ratunkowego. Z réznych powodow,
nie sg one jeszcze rozpowszechnione. Nie s3 sto-
sowane, poniewaz ratownicy nie wiedza o ich
istnieniu albo ich skutecznos¢ w odcigzaniu nie
zostata szczegdtowo zbadana. Kolejna przeszkoda
sg koszty ich zakupu w celu wyposazenia lub ada-
ptadji floty pojazdéw. W niektérych przypadkach
alternatywny sprzet transportowy musi by¢ trak-
towany jako uzupetnienie wyposazenia konwen-
cjonalnego, a nie jako jego zamiennik; prowadzi
to do zwiekszenia masy i koniecznosci zapewnie-
nia wiekszej przestrzeni w karetce.

Alternatywny sprzet odcigzajacy personel

W 2015 roku Niemiecki Zaktad Spotecznego
Ubezpieczenia Wypadkowego dla sektora pu-
blicznego w Nadrenii Potnocnej-Westfalii zlecit
Instytutowi Bezpieczenstwa i Zdrowia w Pracy
DGUV (IFA) przeprowadzenie badania ? poréwnu-
jacego dwie konwencjonalne i dwie alternatywne
formy sprzetu do transportu pacjentéw po scho-

dach. W ramach projektu szczegétowo zbadano
skuteczno$¢ sprzetu w zmniejszaniu obciazenia.
Zbadano transport manekina o wadze 75 kg po
schodach za pomocg wozka schodowego lub
wzmocnionych noszy przesuwnych do transportu
po schodach, w poréwnaniu z wykorzystaniem
konwencjonalnego krzesta ewakuacyjnego lub
noszy ptachtowych. 30 ratownikéw zostato wypo-
sazonych w system pomiarowy CUELA 3 oraz prze-
prowadzono z nimi wywiady dotyczace subiek-
tywnego postrzegania stresu. System pomiarowy
rejestrowat postawe ciata i ruch oraz sity dziatania
podczas transportu. Wykazano, ze obcigzenie fi-
zyczne personelu pogotowia, zarbwno mierzone
obiektywnie metodami biomechanicznymi, jak i
postrzegane subiektywnie, zostato zmniejszone
dzieki zastosowaniu alternatywnych urzadzen.
Przetestowane alternatywne formy sprzetu trans-
portowego stanowig zatem wartosciowe uzupet-
nienie tradycyjnych elementow wyposazenia.

Nie istnieje jednak uniwersalny sprzet trans-
portowy, ktoéra spetniatby wszystkie wymagania
w szerokim zakresie warunkow uzytkowania. W
zwigzku z tym sposréd dostepnych sprzetéw na-
lezy wybrac element wyposazenia najbardziej od-
powiedni w danej sytuacji. Jednym ze zrodet infor-
macji o dostepnym wyposazeniu s3 bazy danych “.
Normy (takie jak EN 1789 - Ambulanse drogowe)
zawierajq zalecenia dotyczace sprzetu odcigzaja-
cego ratownikéw i powinny by¢ konsultowane
podczas wyposazania nowych karetek pogotowia.

ObciaZenie personelu pogotowia ratunkowe-
go nie zmniejszy sie jednak jedynie poprzez zakup
alternatywnego wyposazenia do transportu. Do-
stepny sprzet musi rowniez nadawac sie do uzy-
cia w danej sytuadji i by¢ uzywany prawidtowo.
Waznga role w tym zakresie odgrywaja regularne
szkolenia.

dr Christoph Schiefer
christoph.schiefer@dguv.de

Woézek schodowy

T www.gesetze-im-internet.de/
lasthandhabv/LasthandhabV.pdf

2 www.dguv.de/ifa/publikationen/
reports-download/reports-2019/ifa-re-
port-3-2019/index.jsp,

ISBN: 978-3-86423-229-9

3 www.dguv.de/ifa/fachinfos/ergonomie/
cuela-messsystem-und-
rueckenmonitor/index.jsp

4 Na przyktad: www.sicherer-rettungs-
dienst.de
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75 kg jako miara
wszystkich rzeczy?

Normy dotyczace wielu produktéw, takich
jak windy, sprzet wodny i sprzet do trans-
portu pacjentdw, podaja 75 kg jako $rednig
warto$¢ masy ciata ludzkiego. Ostatnie bada-
nia pokazuja, ze wartos¢ ta nie jest juz reali-
styczna. Jednym z takich badan jest badanie
DEGS1 przeprowadzone przez RKI (www.
degs-studie.de), ktére pokazuje srednia waga
dorostego mezczyzny wnosi 85,2 kg.

Jakakolwiek  zmiana  podstawowych
warto$ci moze spowodowac konieczno$¢
wprowadzenia kompleksowych zmian w
produktach. Mimo to, zdaniem ekspertow
zajmujacych sie bezpieczenstwem i higieng
pracy, prace normalizacyjne musza opierac
sie na najnowszych dostepnych danych antro-
pometrycznych, poniewaz obcigzenie prawie
zawsze ma wplyw na bezpieczenstwo. KAN
zajmie sie tym tematem i zbada, jakie ciezary
sg podane w jakich normach. Nastepnie be-
dzie prowadzit dziatania na rzecz dostosowa-
nia tych wartosci do wartosci rzeczywistych.

Jesli znacie Panstwo norme, w ktorej sred-
nia waga wynosi 75 kg lub mniej, prosimy
kontakt na adres info@kan.de.

Przechowywanie
peletéw: zamknieto

luke bezpieczenstwa

Niemiecka wersja normy EN ISO 20023 -
Biopaliwa state - Bezpieczenstwo peletow z
biopaliw statych - Bezpieczny przewéz i prze-
chowywanie peletéw drzewnych do zasto-
sowan mieszkalnych i innych na matg skale
zostata opublikowana w kwietniu 2019 .
Norma opisuje wymagania dotyczace cate-
go fancucha dostaw peletéw, od zatadunku
pojazdéw transportowych po dostawe do
magazynu uzytkownika konicowego. Przyj-
muje ona liczne wymagania normy VDI 3464
- Sktadowanie peletéw drzewnych w miejscu
przeznaczenia, ktora zostata opracowana w
2015 r. pod nadzorem niemieckiego Instytutu
Peletow DEPI oraz we wspdtpracy z KAN.

W latach 2002-2011 w Europie doszto
do kilku wypadkéw smiertelnych w wyniku
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zatrucia CO, dlatego wifasnie norma EN ISO
20023 doktadnie opisuje wymagania doty-
czace bezpiecznego projektowania magazy-
now peletu. Szczegdlne znaczenie ma tu od-
powiednia wentylacja. Norma ta przewiduje,
ze budowniczy magazynu ma obowigzek
potwierdzenia zgodnosci z podstawowymi
wymogami bezpieczefstwa w formie rapor-
tu odbioru po zakonczeniu budowy. W nor-
mie okreslono réwniez zasady bezpiecznego
dostepu do magazynéw (pomiary CO, itp.) i
w ten sposob uwzglednia réwniez potrzeby
uzytkownikéw koncowych, ktérym czesto
brakuje szczegotowej wiedzy w tym zakresie.

W Niemczech norma ta musi by¢ stosowa-
na w potaczeniu z rozporzadzeniami wifadz
regionalnych w sprawie instalacji grzewczych,
z ktorych czesc jest jeszcze w trakcie rewizji.

Norma EN ISO 20023 stanowi cze$¢ wiek-
szej serii, ktéra obejmuje réwniez normy do-
tyczace duzych magazynoéw peletu o pojem-
nosci ponad 100 ton. Wymagania dotyczace
bezpieczenstwa technicznego kottéw grzew-
czych o mocy do 500 kW zostaty ostatnio na
nowo okreslone w normie EN 303-5. W 2017
r. DGUV opublikowata réowniez dokument
informacyjny Komitetu Ekspertow na temat
tlenku wegla powstajacego podczas trans-
portu i magazynowania peletow drzewnych
do uzytku komercyjnego.

Aktualizacja stanowi-
ska KAN dotyczacego
oswietlenia

W pazdzierniku 2019 r. opublikowano zak-
tualizowane stanowisko KAN dotyczace
uwzglednienia w normalizacji pozawzroko-
wych efektow $wiatta. Po opublikowaniu
przegladu literatury KAN, publikacji informa-
cyjnej DGUV 215-220 na temat pozawzroko-
wych skutkow oswietlenia dla cztowieka oraz
zalecen panstwowej komisji ASTA ds. miejsc
pracy dotyczacych sztucznego, biologicznie
efektywnego oswietlenia w miejscach pracy,
KAN dostosowat swoje stanowisko do naj-
nowszego stanu wiedzy.

Podstawowe elementy stanowiska do-
tyczace normalizacji, a przede wszystkim
statusu, jaki nalezy nada¢ normie DIN SPEC

N

67600:2013- 04 (raport techniczny) - Biolo-
gicznie efektywne oswietlenie - wytyczne do
projektowania, ktora jest obecnie w trakcie
rewizji, pozostaja bez zmian. Dokument ten
ma na celu ufatwienie oceny wymagan nor-
my DIN SPEC 67600 dotyczacych oswietlenia
W miejscu pracy z punktu widzenia bezpie-
czenstwa i higieny pracy. Dokumenty opubli-
kowane ostatnio przez ASTA, DGUV i KAN
zawieraja informacje, wytyczne i zalecenia
dotyczace pozawzrokowych efektéw Swia-
tfa, aspekty te zostaty usuniete z dokumentu
przedstawiajgcego stanowisko KAN.
Stanowisko KAN: www.kan.def/fileadmin/Redaktion/

Dokumente/Basisdokumente/en/Deu/KAN-Position_
nichtvisuelle_Wirkungen_von_Licht_2019-en.pdf

Publikacje

Normalizacja - wazny instrument podsta-
wowej prewencji

EUROGIP, francuska instytucja ds. bezpie-
czenstwa i higieny pracy, pokazuje na szesciu
konkretnych przyktadach, jak normy moga
przyczynic¢ sie do poprawy bezpieczenstwa i
higieny pracy. Normalizacja jest niezbednym
instrumentem w prewencji podstawowej i
zapewnia, ze bezpieczenstwo i higiena pracy
sg brane pod uwage juz na etapie projekto-
wania wyrobow, takich jak maszyny i srodki
ochrony indywidualne;j.

EUROGIR 2019. Do pobrania na stronie: www.eurogip.
frlen/news/5407-new-publication-standardization-in-oc-

cupational-health-and-safety-essential-primary-preven-
tion-lever

Systemy zarzadzania bezpieczenstwem i
higiena pracy: wymagania miedzynaro-
dowych norm ISO i GRI

Broszura ta zawiera wymagania, ktére mu-
sz zostac spetnione przez system zarzadza-
nia BHP w przedsiebiorstwach. Opracowana
przez Metze i Sandrock, przedstawia ISO
45001 i norme GRI 403 dotyczacg bezpie-
czenstwa i higieny pracy, opublikowanga w
2018 roku przez Global Reporting Initiative.

BDA i ifaa, 4/2019, €8. Zamowienia: www.arbeitswissen-

schaft.net/angebote-produkte/publikationen/leistung-ent-
gelt
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Informacja Temat Kontakt

30.01.20 Fachveranstaltung Haus der Technik

Essen 64. Arbeitsschutztagung 2020 Tel.: +49 201 1803-239
www.hdt.de/h020011286

26.-27.02.20 Fachveranstaltung VDE

Berlin VDE Tec Summit 2020 Tel.: +49 69 6308-361
https://tecsummit.vde.com/

05.-06.03.20 Seminar VDE-Verlag

Minchen IT-Sicherheit - Kompaktkurs zum Schutz vernetzter Tel.: +49 30-3480011427

Industrieanlagen www.vde-verlag.de 2 “IT-Sicherheit”

16.-18.03.20 GfA-Frihjahrskongress Gesellschaft fur Arbeitswissenschaft / TU Berlin

Berlin Digitaler Wandel, digitale Arbeit, digitaler Mensch? Tel.: +49 231 12 42 43
www.gesellschaft-fuer-arbeitswissenschaft.de

02.-03.04.20 Seminar VDE-Verlag

Offenbach Elektrotechnische Normung Tel.: +49 69 840006-1312

Teil A: Normungsorganisation & Ablaufe
Teil B: Umgang mit Normen & Standards

www.vde-verlag.de O , elektrotechnische Normung”

24.04.20 Tagung Haus der Technik

Essen Work & Health Congress Tel.: +49 201 1803-221
www.hdt.de/work-health-congress-h000110856?num-
ber=H140040030

28.04.20 Fachveranstaltung BAUA / Ausschuss fur biologische Arbeitsstoffe

Berlin International Bio-Agent Day 2020: Tel.: +49 30 51548 4321

Biological agents at work - a look beyond borders

www.baua.de/DE/Angebote/Veranstaltungen/Termi-
ne/2020/04.28-Biostofftag.html

05.-06.05.20 Tagung VDE-Verlag

Darmstadt 6. VDE-Jahresforum elektrische Sicherheit Tel.: +49 69 840006-1312
www.vde-verlag.de/seminare/pi0400085/6-vde-jahresforum-
elektrische-sicherheit.html

06.-07.05.20 Kongress Kongressbiro DASK

Leipzig Deutscher Arbeitssicherheitskongress Tel.: +49 9261 /969 4222
www.deutscher-arbeitssicherheitskongress.de

13.-15.05.20 Seminar IAG — Institut fur Arbeit und Gesundheit der DGUV

Dresden Arbeitsschutz in anderen Landern: Standards fiir Tel.: +49 30 13001 2323

eine globalisierte Welt https://app.ehrportal.eu/dguv 2 “globalisierte Welt”
25.-26.06.20 Seminar VDE-Verlag
Offenbach Konstruktion und Betrieb sicherer Maschinen: Tel.: +49 69 840006-1312

Maschinenrichtlinie, CE-Kennzeichnung, EN 60204-1

www.vde-verlag.de 2, Konstruktion”

19.-24.07.20 International conference
Copenhagen (DK) HCI International - Human-computer interaction

ZAMOWIENIE
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http://2020.hci.international
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