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Editorial

Cybersecurity: eine
regulative und betriebliche
Herausforderung

Unternehmen miussen sich mehr denn je vor Cyberangriffen
schitzen. Dabei handelt es sich langst auch um eine Frage des
Arbeitsschutzes. Durch die Interaktion zwischen Mensch und
Maschine, aufgrund ferngesteuerter Arbeitsmittel, vernetzter Pro-
duktionsanlagen und des zunehmenden Einsatzes von maschi-
nellem Lernen muss Cybersicherheit immer 6fter auch im Rah-
men der betrieblichen Gefahrdungsbeurteilung berlcksichtigt
werden. Grundsatzlich spielen Malinahmen zur Produktsicher-
heit eine besondere Rolle.

Die Regelsetzung hat diese Aspekte zunehmend aufgenommen.
Fir sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen
beispielsweise konkretisiert die TRBS 1115 die Betriebs-
sicherheitsverordnung bezlglich der Ermittlung und Festlegung
erforderlicher CybersicherheitsmafRnahmen. Gleichzeitig behan-
deln die neue EU Maschinen- und die kommende Kl-Verordnung
das Thema. Der sogenannte Cyber Resilience Act ist auf den Weg
gebracht, um das Inverkehrbringen von Produkten und Vor-
produkten mit digitalen Elementen zu regeln.

Die Normung muss die Verordnungsebene nun angemessen
untersetzen. Der Normungsauftrag zum Kl-Verordnungsentwurf
adressiert das Thema Cybersecurity deutlich. Die europdischen
Normungsorganisationen reagieren darauf bereits mit der Uber-
prufung des vorhandenen Normenwerks und der Zuschreibung
des Themas innerhalb ihrer Strukturen.

Die Stimme des Arbeitsschutzes darf dabei keinesfalls fehlen! Die
KAN widmet sich dem Thema daher auf allen Ebenen, beispiels-
weise durch ein Fachgesprach zur arbeitsschutzrelevanten Nor-
mung im Kontext der KI-Verordnung noch im laufenden Jahr. «
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EU-Verordnung: Die vernetzte Gerate- und
Maschinenwelt soll sicherer werden

Hersteller von Produkten ,mit

digitalen Elementen® mussen die
Cybersicherheit klinftig wahrend

des ganzen Lebenszyklus gewahr-
leisten, plant die EU-Kommission

mit dem Cyber Resilience Act.
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Die EU-Kommission macht angesichts anhaltender Online-Angriffe etwa mit Ver-
schlisselungstrojanern weiter Druck beim Absichern von [T-Sicherheitslicken.
Nach Gesetzen wie dem 2019 beschlossenen Cybersecurity Act, mit dem die Basis
flr ein EU-weites Zertifizierungsschema fir die IT-Sicherheit vernetzter Geréte,
Systeme und Dienste steht, oder der jingsten Novelle der Richtlinie Gber die Netz-
werk- und Informationssicherheit (N1S2) hat sie im September 2022 einen Entwurf
flr einen Cyber Resilience Act (CRA)! auf den Weg gebracht. Laut der geplanten
Verordnung zur Cyber-Widerstandsfahigkeit sollen Produkte ,mit digitalen Ele-
menten® wie Hard- und Software kiinftig ,mit weniger Schwachstellen auf den
Markt kommen®.

Breit ist der Geltungsbereich des Entwurfs. Die Kommission will etwa ,jedes Soft-
ware- oder Hardware-Produkt und dessen Ferndatenverarbeitungslésungen® ein-
schlieRlich zugehoriger Komponenten erfassen, selbst wenn sie getrennt in Ver-
kehr gebracht werden. Ein Schwerpunkt dirfte auf dem Internet der Dinge liegen
oder auf privaten Kleinroutern (,Plaste-Routern®), die aufgrund vieler eingebauter
Sicherheitsliicken bislang haufig einfach angreifbar sind. Auféen vor bleiben sollen
Produkte, ,die ausschlieldlich fir die nationale Sicherheit oder fir militarische
Zwecke entwickelt wurden®, oder die speziell fiir die Verarbeitung von Verschluss-
sachen bestimmt sind. Auch Sektoren wie die Luftfahrt, Medizinprodukte oder Kfz
sind nicht betroffen, da fir sie schon eigene einschlagige Anforderungen gelten.

Erfasste Hersteller missen dem Vorhaben zufolge kiinftig grundlegende Cybersi-
cherheitsanforderungen flir das Design, die Entwicklung und den Fertigungspro-
zess erflllen, bevor sie ein Gerat auf den Markt bringen. Sie sollen angehalten
werden, Schwachstellen wahrend des gesamten Lebenszyklus des Geréts zu Uber-
wachen und durch automatische und kostenlose Updates zu beheben. Dazu
kommt eine Pflicht fiir die Hersteller, der EU-Agentur fiir Cybersicherheit ENISA
binnen knapp bemessener 24 Stunden jeden Vorfall zu melden, der sich auf die
Sicherheit einer Hard- und Software auswirkt. Generell soll eine koordinierte Linie
zur Offenlegung von Schwachstellen eingefiihrt werden.

Angriffsflachen bei den einbezogenen Gerdten missten laut dem CRA begrenzt,
die Auswirkungen von Zwischenfallen minimiert werden. Die erfassten Produkte
sollen die Vertraulichkeit der Daten etwa durch Verschliisselung sicherstellen.
Pflicht werden soll der Schutz der Integritat und Verarbeitung von Informationen
und Messwerten, die fiir das Funktionieren eines Artikels unbedingt erforderlich
sind.

Uber diese Basisauflagen hinaus hat die Brusseler Regierungsinstitution beson-
ders kritische Hochrisikobereiche ausgemacht. Die entsprechenden Produkte teilt
sie in zwei Klassen, fiir die ein unterschiedliches Konformitatsverfahren eingefiihrt
werden soll. Zur Kategorie | gehdren Identitdtsmanagementsysteme, Browser,
Passwortmanager, Antiviren-Programme, Firewalls, virtuelle private Netzwerke
(VPNs), Netzwerkmanagement, umfassende IT-Systeme, physische Netzwerk-
schnittstellen, Router und Chips. Dazu kommen Betriebssysteme etwa fur Smart-
phones oder Desktop-Rechner, Mikroprozessoren und das Internet of Things (IoT)
in Unternehmen, die nicht als besonders empfindlich gelten.

Die hohere Risikoklasse Il beinhaltet Desktop- und Mobilgeréte, virtualisierte und
etwa in Maschinen eingebaute Betriebssysteme, Aussteller digitaler Zertifikate,
Allzweck-Mikroprozessoren, Kartenlesegerate, Robotersensoren und intelligente
Messgeréate. Ferner sollen darunter loT-Geréte, Router und Firewalls fir den indus-
triellen Einsatz fallen, der generell als ,sensible Umgebung® gilt. Denn IT-Sicher-
heitsliicken haben langst auch massive Auswirkungen auf Maschinen und Anla-
gen, die zunehmend vernetzt und nicht mehr nurinnerhalb des Betriebsgelandes
erreichbar sind, und so auch auf den Arbeitsschutz.
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Hersteller sollen Konformitdtsbewertungen ihrer Produkte Uber ein internes Ver-
fahren oder eine Priifung durch anerkannte Stellen durchfiihren. Wenn der Produ-
zent auf harmonisierte Normen setzt oder bereits ein Zertifikat im Rahmen eines
europaischen Zertifizierungssystems fir Cybersicherheit erhalten hat, ist davon
auszugehen, dass die entsprechende Hard- oder Software mit der Verordnung
Ubereinstimmt. Importeure und Handler werden verpflichtet, die Einhaltung der
einschlagigen Verfahren durch den Produzenten und die CE-Kennzeichnung des
Gerats zu Uberprifen. Fir wenig kritische Produkte dirften Hersteller selbst eine
Konformitatserklarung erstellen. In der Risikoklasse Il soll eine Bewertung durch
Dritte notig sein.

Die Kommission sieht Handlungsbedarf, da die verstarkte Cyberkriminalitat schon
bis 2021 zu geschatzten jahrlichen Kosten in Hohe von 5,5 Billionen Euro gefihrt
habe. In einem vernetzten Umfeld kdnne ein Cybersicherheitsvorfall bei einem
Produkt ein ganzes Unternehmen oder eine ganze Lieferkette in Mitleidenschaft
ziehen und sich oft innerhalb weniger Minuten Uber die Grenzen des Binnenmark-
tes hinweg ausbreiten, wie etwa im Falle des Computerschédlings WannaCry.
Wirtschaftliche und soziale Aktivitadten wirden so unterbrochen, sogar Leben
bedroht.

Kritik am Verordnungsentwurf

Die Deutsche Gesetzliche Unfallversicherung (DGUV) kritisiert in einer Stellung-
nahme?, dass bereits der Kernbegriff Cyber-Security nicht klar definiert sei. Dar-
unter werde in verschiedenen Normen und Verordnungen wechselweise ein
Zustand, eine Tatigkeit oder ein Produkt verstanden. Problematisch seien generell
Worter, die aus ,Cyber® zusammengesetzt, aber nicht genau umrissen wirden. So
wirden - je nach Quelle - Angriffe per Funk oder USB-Schnittstellen mit dem
Begriff Cyber-Security nicht betrachtet.

Kritisch sieht die DGUV auch die Pflicht fir Hersteller, binnen 24 Stunden umfang-
reiche Details zu einer Sicherheitsliicke zu melden. In dieser kurzen Zeit sei eine
Prifung in vielen Fallen nicht realistisch. Gleichzeitig sei die Weiterleitung von

©a_korn - stock.adobe.com
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Details, die fur Angriffe genutzt werden kdnnen, nicht unbedingt notwendig. In
ihrer Stellungnahme pladiert die DGUV dafiir, nur Daten zu Gibermitteln, die die
Behorden wirklich bendtigen, etwa zur Produktwarnung oder zur Abschatzung der
Auswirkungen einer Schwachstelle. Auch das vorgesehene Zeitfenster von zwei
Jahren, um sich auf die neuen Anforderungen einzustellen, halt die Gesetzliche
Unfallversicherung flr Hersteller zu knapp bemessen, die von anderen Produkten
abhangig sind und etwa auf eine Konformitatsbewertung warten mussen.

Betriebssysteme kénnten nicht sinnvoll geprift werden, da sie sich standig weiter-
entwickelten, moniert Jonas Stein, Leiter des Arbeitskreises Security der DGUV,
ferner. Oft seien sie zudem - etwa bei Linux — von Open Source abhéngig. Bei freier
Software gebe es aber nicht einen einzelnen Hersteller, der fiir das Konformitats-
verfahren zustandig wére. Die Open-Source-Szene selbst beflirchtet, in die Haf-
tungsfalle zu tappen, da viele einzelne Entwickler zu Gemeinschaftswerken bei-
triigen und alle fir potenzielle Licken geradestehen mussten. Die Free Software
Foundation Europe (FSFE) beklagt: ,Aufgrund des Mangels an Finanzmitteln und
Ressourcen, um die vorgeschlagenen Verfahren zur CE-Konformitat zu durchlau-
fen, missen einige dieser Projekte moglicherweise vollstandig eingestellt wer-
den.®

Der EU-Ministerrat und der federfihrende Industrieausschuss des Europédischen
Parlaments haben Mitte Juli zu dem Kommissionsvorschlag Position bezogen,
sodass bald die Verhandlungen Uber einen finalen Kompromiss starten konnen.
Die Mitgliedsstaaten pladieren etwa flr eine vereinfachte Konformitatserklarung,
mehr Unterstitzung fur kleine Unternehmen sowie eine Klarstellung der erwarte-
ten Produktlebensdauer durch die Hersteller. Ausgenutzte Schwachstellen oder
Sicherheitsvorfalle sollen zudem nicht an die ENISA, sondern an die zustandigen
nationalen Behorden gemeldet werden missen. Die Abgeordneten wiederum for-
dern prézisere Definitionen, praktikable Zeitplane und eine gerechtere Verteilung
der Verantwortlichkeiten. Andererseits drangen sie darauf, etwa auch Geréte flrs
intelligente Heim, Smartwatches und private Sicherheitskameras in die Hoch-
risikokategorie aufzunehmen.

1 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PC0454

2 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13410-Gesetz-
uber-Cyberresilienz-neue-Cybersicherheitsvorschriften-fur-digitale-Produkte-und-
Nebendienstleistungen/F3376532_de
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Bewahrtes Wissen in neuen Spezifikationen zu
Industrial Security

Komponenten der funktionalen
Sicherheit schiitzen das Leben
und die Gesundheit von Perso-

nen, etwa indem sie den Zugang

zu gefahrlichen Bereichen von
Maschinen und Anlagen verhin-
dern. Wichtig ist, dass auch Mani-
pulationen von aul3en die Sicher-
heit nicht beeintrachtigen. Dazu
muss der Stand der Technik kon-
sequent umgesetzt werden und
Hersteller und Betreiber mussen
im Falle von Sicherheitsliicken
angemessen darauf reagieren.

Damit Sicherheitsfunktionen von Steuerungen zuverldssig funktionieren kdnnen,
muss auch die Steuerung selbst sicher sein — geschitzt also vor Ausfall und Mani-
pulation. Die steigende Frequenz neuer Katastrophenmeldungen im Bereich
Industrial Security wirkt erschreckend. Doch es gibt Grund zur Hoffnung, denn fast
alle Sicherheitsliicken kdnnen nach dem Stand der Technik eigentlich sehr leicht
vermieden werden, wie folgendes typische Beispiel zeigt.

Bereits 1883 stellte Auguste Kerckhoffs sechs Grundvoraussetzungen flr eine ver-
trauliche Kommunikation auf. Die zweite lautete ,Das System darf keine Geheim-
haltung erfordern und muss ohne Nachteil in die Hande des Feindes fallen kon-
nen‘. Diese Schrift kannte Guglielmo Marconi offensichtlich nicht. Seine Telegra-
phie zur vertraulichen Kommunikation erforderte, dass niemand in Besitz eines
der Gerdte kommt oder eines nachbaut und auf die gleiche Frequenz einstellt.
Nevil Maskelyne machte 1903 auf das Problem aufmerksam, indem er wahrend
Marconis Vorfihrung unflatige Nachrichten dazwischen morste, und gilt dadurch
als einer der ersten Hacker. Obschon die sichere Verschlisselung mit kryptogra-
phischen Methoden lange bekannt ist, findet sich der gleiche Designfehler auch
heute noch etwa in Funksteuerungen fiir Ampelsysteme! oder Industriekranen?.

Es fehlt an einheitlicher Definition der Begriffe

Der Navigator flir Normen mit Bezug zu Security von der Universitat Bremen® hat
aktuell rund 800 Normen und tiber 2000 Treffer zu Rechtsvorschriften in einer
Datenbank erfasst. Problematisch ist, dass die Dokumente unterschiedliche
Begriffe verwenden und zum Teil nicht eindeutig definieren. Wahrend manche
Dokumente umfassend von Security oder Informationssicherheit handeln, erfin-
den andere neue Begriffe als Kofferwort aus ,Cyber” und einem weiteren Wort.
Diese neu geschaffenen Worter miissen im Dokument genau definiert werden, da
sie flr sich keine eindeutige Bedeutung haben. Mal ist ,Cybersicherheit” eine
Tatigkeit, malist es eine Mallnahme gegen Angriffe aus dem Internet, ein anderes
Mal ein Zustand, bei dem das Produkt vor Angriffen Gber Funk geschitzt ist.

Besser als neue Worter zu erzeugen ist es, mit den eindeutigen Begriffen Informa-
tionssicherheit oder Security zu arbeiten. Muss der Bedeutungsumfang etwa auf
Angriffe Uber Funk reduziert werden, sollte die Einschrankung klar benannt wer-
den. Einen anderen sehr eleganten Weg hat die EU-Maschinenverordnung
gewahlt,indem siein Anhang Il 1.1.9 einen ,Schutz gegen Korrumpierung* fordert
und in diesem Punkt auch deutlicher ist als die bisherige EU-Maschinenrichtlinie.
Dabei fokussiert sie sich auf das Schutzziel, dass etwa bei Fernzugriff keine gefdhr-
lichen Situationen entstehen dirfen und l&sst offen, wodurch die Korrumpierung
im Detail hervorgerufen wird.

Schnelle Kommunikation ist entscheidend

Eine schnelle und effektive Kommunikation ist der Schlissel zur angemessenen
Reaktion auf Sicherheitsliicken. Wie schlecht es jedoch um die Kommunikation
bestellt ist, zeigte sich im Dezember 2021, als eine Sicherheitslicke in der Soft-
warebibliothek Log4J Schlagzeilen machte. Diese Softwarebibliothek ist nicht nur
Bestandteil vieler Serverdienste, sondern auch vieler Industrieckomponenten.
Wahrend einerseits Vorwirfe laut wurden, dass die Bibliothek falsch eingesetzt
wurde und die Sicherheitsprobleme durch Lesen der Dokumentation verhindert
worden wéren, ratselten gleichzeitig viele Hersteller, ob sie von Sicherheitslicken
betroffen sind. Nicht selten brauchten Hersteller viele Monate, bis sie wussten, ob
ihre Produkte betroffen sind.

KAN BRIEF3/23 7
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Zusammengefasst fehlte es an

- einem Notfallkontakt fiir Security innerhalb des Unternehmens,

« einem einheitlichen Format fir Handlungsempfehlungen und

« einem Standard, nach dem Hersteller auch mitteilen kdnnen, dass ein bestimm-
tes Produkt nicht von einer Sicherheitsliicke betroffen ist.

Der Mangel an einheitlichen Informationen und Schnittstellen wird durch einen
Satz offener Spezifikationen behoben, die von verschiedenen Zusammenschlis-
sen von Unternehmen, Behérden und Organisationen erarbeitet wurden und die
jedes Unternehmen ab sofort umsetzen kann (siehe Tabelle). Ein Notfallkontakt
nach der IETF-Spezifikation RFC 9116 wird in einer einfachen security.txt-Datei auf
der Webseite hinterlegt*. Darin kann ein Hersteller auch auf seine Liste der Hand-
lungsempfehlungen (CSAF) verweisen. Jedes Hardware- und Softwareprodukt
bekommt eine weltweit eindeutige Identifikation (CPE), damit die Internationalen
Warnmeldungen (CVE) automatisch den exakten Produkten und Versionen zuge-
ordnet werden kénnen. Die Kritikalitat der Sicherheitsliicke wird durch einen welt-
weit einheitlichen Index (CVSS) so gut es eben geht eingestuft. Anhand der offenen
Spezifikation SPDX kann zu jedem Projekt maschinenlesbar dokumentiert wer-
den, welche Bibliotheken verwendet wurden. Auf Betreiberseite kann dann ein
Programm zu allen Produkten regelmaRig abfragen, ob Sicherheitswarnungen
vorliegen und die Handlungsempfehlungen anzeigen.

Einige grolRe Unternehmen setzen bereits auf diese Spezifikationen. Entscheidend
ist nun, dass auch alle anderen Unternehmen schnell folgen, damit die Informa-
tion zu Sicherheitsproblemen schnell und kostensparend erfolgt.

Als ersten Schritt sollten Unternehmen jetzt zumindest die Erreichbarkeit bei
Sicherheitsvorfallen sicherstellen und einen Notfallkontakt bekannt machen. Mit
der Anleitung auf https://cert.dguv.de kann das in wenigen Minuten umgesetzt
werden.

Offene Spezifikationen zur Informationssicherheit

Eingangsinformation Gepflegt durch  Spezifikation
Eigener Notfallkontakt Hersteller, L,Security.txt RFC
Betreiber 9116
Produktkennung / ID (Herstellername, Produkt- Hersteller CPE
name, Version, Sprachausfihrung, ...)
Softwareliste (Software Bill of Materials — SBOM) Hersteller SPDX
Warnmeldung zur Sicherheitslicke CVE-Nummerie- | CVE
rungsstellen
Security Advisory (Handlungsempfehlung zur CVE) | Hersteller CSAF
Eigenschaften zur Bewertung der Kritikalitat Hersteller Cvss

Satz offener Spezifikationen, die gemeinsam einen entscheidenden Beitrag zur Industrial Secu-
rity liefern werden. Sie werden die Kommunikation zu Sicherheitsliicken in den kommenden
Jahren auf die dringend erforderliche Geschwindigkeit beschleunigen.

ARD-Reportage 2021, https://ardmediathek.de £ Hacker schalten Ampeln in Hannover auf

Grin®

2 Andersen et al, 2019 “A Security Analysis of Radio Remote Controllers for Industrial
Applications”, https://documents.trendmicro.com/assets/white_papers/wp-a-security-
analysis-of-radio-remote-controllers.pdf

3 https://cybersecurity-navigator.de

4 Kritische Sicherheitsliicken an Maschinen und Anlagen und Kontaktstandard security.txt;

https://cert.dguv.de

—
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Die neue Maschinenverordnung - Konsequenzen
fir die harmonisierte Normung

In wohl kaum einem anderen
Industriesektor haben Normen
eine ahnlich hohe Bedeutung
wie im Maschinenbau. Die neue
EU-Maschinenverordnung stellt
die Normenausschiisse vor die

grol3e Aufgabe, die Normen auf

ihre Konformitat mit der neuen
gesetzlichen Grundlage zu tber-
prifen und ggf. MalRnahmen zu
ihrer Anpassung vorzunehmen.

Das hohe Sicherheitsbedirfnis der Anwender beim Umgang mit Maschinen - in
Kombination mit der Vielfalt an Maschinentypen - hat tber die Jahre zu der
erstaunlich groften Anzahl von mehr als 800 harmonisierten Normen unter der
europdischen Maschinenrichtlinie gefiihrt. Ihre Anwender dirfen davon ausgehen,
dass die darin enthaltenen Losungen und MalRnahmen geeignet sind, die gesetz-
lichen Anforderungen der Verordnungen oder Richtlinien zu erfillen, fir welche sie
erarbeitet wurden. Von diesen Giber 800 Normen befassen sich etwa 100 sogenann-
te B-Normen mit bestimmten Sicherheitsaspekten oder Schutzeinrichtungen, die
eine Vielzahlvon Maschinen betreffen. Mehr als 700 Normen beschreiben Anforde-
rungen und technische Losungen fir konkrete Maschinentypen (C-Normen). Im
Zusammenspiel zwischen Maschinenrichtlinie und harmonisierten Normen hat
sich Giber die Jahre ein bewahrtes System etabliert, welches fiir Maschinenproduk-
te ein weltweit anerkanntes hohes Sicherheitsniveau gewahrleistet.

Normung steht vor einer Mammutaufgabe

Mit der am 29. Juni 2023 im Amtsblatt der EU veroffentlichten neuen Verordnung
(EU) 2023/1230 Uber Maschinen (MaschVO) hat die EU-Kommission nun ein neues
gesetzliches Kapitel aufgeschlagen. Die Maschinenverordnung 6st zum 20. Januar
2027 per Stichtagsregelung - also ohne Ubergangsfrist - die aktuell noch giiltige
Maschinenrichtlinie 2006/42/EG (MRL) ab. Neben zahlreichen formellen und kon-
zeptionellen Anpassungen des Rechtstexts wurden auch im Anhang | der MRL, der
die wesentlichen Sicherheitsanforderungen (EHSR - Essential Health and Safety
Requirements) beschreibt, signifikante Anderungen vorgenommen. In der Masch-
VO finden sich die EHSR im neuen Anhang III. Die Erfillung dieser Sicherheitsan-
forderungen ist die Hauptaufgabe der harmonisierten Normen. Durch die Anderun-
gen stellen sich unweigerlich folgende Fragen:

Welche unmittelbaren Auswirkungen haben die neuen und veranderten EHSR auf
die Inhalte der heutigen harmonisierten Normen? Und kdnnen die unter der MRL
harmonisierten Normen unter der MaschVO weiterverwendet werden und behal-
ten sie ihre Konformitatsvermutung?

Die Beantwortung der ersten Frage ist nicht trivial, denn die praktische bzw. nor-
mative Umsetzung der neuen EHSR ,Schutz gegen Korrumpierung®, ,Uberwa-

2.8.2023 Amtsblant der Enropaischen Union L 1940131
ANHANG NI
TYP-C-NORMEN
Nr. Fundstelle der Norm Datum der Zuriicknahme
1. EN 303-5:2021 2, Februar 2025

Heizkessel = Teil 5: Heizkessel fiir feste manuell und isch
Ireschickte Feuerungen, Nennwirmeleistung bis 500 kW - Begriffe, Anforderungen,
Prisfungen und Kennzeichnung

2 EN 474-1:20064A6:2019 2, Februar 2025
Erdbaumaschinen - Sicherheit - Teil 1: Allgemeine Anforderungen

Einschrinkung 1: Diese VeriifTentlichung betrifft nicht Nummer 5.8.1 Sicht —
Sichtfeld des Maschinenfahrers” dieser Norm = jedoch lediglich hinsichtlich der
Anforderungen von EN 474-5:2006+A3:2013 an Hydraulikbagger -, deren

Jung keine ita mit den dl den Sicherhei
und Gesundheitsschurzanforderungen 1.2.2 und 3.2.1 des Anhangs | der Richtlinie
2006/42[EG begrimdet. Einschrankung 2: In Bezug auf Anhang B.2 -
Schnellkupplungen begrisndet die b isierte Norm EN 474-1:2006+A6:2019
keine it ¢ mit den grundlegenden Sicherheits. und
Gesundheitsschurtzanforderungen nach Anhang 1 Nummer 1.1.2 Buchstaben b und
< sowie Nummer 1.3.3 der Richtlinie 2006/42/EG, wenn sie in Verbindung mit den
Anforderungen EN 474-4:2006+A 2:2012 an Baggerlader und den Anforderungen
von EN 474-5:2006+A3:2013 an Hydraulikbagger angewand: wird,

Mogliche Losung fir harmonisierte Normen unter der EU-Maschinenverordnung: Listung im
Amtsblatt mit Einschrankung der Vermutungswirkung, ahnlich wie bei formellen Einwénden
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VDMA

Vorsitzender des CEN/CENELEC-
Sektorforums ,,Machinery*

frank.wohnsland@vdma.org
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chungsfunktion bei autonomen mobilen Maschinen“ oder ,Vermeidung des Risi-
kos des Kontakts mit stromfiihrenden Freileitungen® wird im Detail noch intensiv
diskutiert.

Ein grober Uberblick Gber die Geltungsbereiche der Normen zeigt aber: Kaum eine
Maschinengattung dirfte von den neuen oder stark verdnderten EHSR komplett
unberihrt bleiben. Es missten also sdmtliche harmonisierten Normen auf die
Relevanz der neuen EHSR Uberprift und im Falle ihrer Betroffenheit sowohlinhalt-
lich als auch formell gemaf den Verfahrensregeln der EU-Kommission (tabellari-
scher Anhang ZA, datierte Verweise) angepasst werden. Dazu wére theoretisch
eine Uberarbeitung nahezu aller rund 800 harmonisierten Normen erforderlich -
jeweils einschlieBlich der umfangreichen Assessments durch die HAS-Consul-
tants. Eine Aufgabe, die in den verbleibenden dreieinhalb Jahren bis zur verbind-
lichen Anwendung der MaschVO véllig unrealistisch ist.

Eingeschrankte Listung als mogliche Zwischenlosung

Daher plant die EU-Kommission - Stand August 2023 - in einer aulerordentlichen
Aktion, sdmtliche europdischen Normen (sowohl EN als auch EN ISO), die zu einem
noch zu bestimmenden Zeitpunkt in der ersten Jahreshalfte 2026 unter der MRL
harmonisiert sind, en bloc als harmonisierte Normen unter die neue MaschVO zu
transferieren. Einzige Einschrénkung: Diese Normen kénnen natirlich nur fir jene
EHSR eine Harmonisierung gewahrleisten, die sie auch schon unter der MRL adres-
sieren. Um dies bei der Listung im Amtsblatt fir Normennutzer kenntlich zu
machen, wird es unerldsslich sein, dass die verantwortlichen Technischen Komi-
tees (TCs) ihr jeweils gesamtes Normenportfolio einer Uberprifung (NICHT not-
wendigerweise einer Uberarbeitung) unterziehen, um die jeweiligen Liicken zur
neuen MaschVO zu identifizieren. Gleichzeitig werden bei CEN und CENELEC Arbei-
ten gestartet, um normative Losungen zu den neuen bzw. signifikant modifizierten
EHSR zu erstellen, so dass die identifizierten Liicken geschlossen werden kdnnen.

Derzeit wird mithilfe des koordinierenden CEN/CENELEC-Sektorforums ,Machine-
ry“ eine Handlungsanleitung erstellt, um den TCs Hilfestellung bei dieser sehr
ambitionierten Aufgabe zu geben. Die Anleitung soll spatestens gegen Ende 2023
verfligbar sein.

Naturlich ist es bereits heute moglich und ratsam, bei anstehenden Normrevisio-
nen oder neuen Projekten die Konformitdt mit der neuen MaschVO anzustreben.
Somit ist zu hoffen, dass bis Anfang 2027 tatsachlich ein gewisser Anteil von Nor-
men an die neue MaschVO angepasst ist. Fiir das Gros der harmonisierten Normen
wird dies aber erst moglich sein, wenn die MaschVO bereits angewendet werden
muss.

Ein genauerer Zeitrahmen zu zuklnftigen Normenrevisionen wird mit dem neuen
Normungsauftrag der Europaischen Kommission zur MaschVO erwartet, der im
kommenden Jahr verfligbar sein soll. Im Gegensatz zu den friiheren Mandaten ist
dieser Normungsauftrag zeitlich begrenzt (vermutlich zwischen 5 und 10 Jahren).
Er bildet die juristische Basis, auf deren Grundlage harmonisierte Normen unter
der neuen MaschVO erstellt werden diirfen. Seit Ende Juni ist ein erster Entwurf
des Normungsauftrags veroffentlicht. Die Kommentare der interessierten Kreise
werden voraussichtlich im Herbst in den zusténdigen Kommissionsgremien dis-
kutiert.

Als weitere Malnahme soll schlieRlich der Ubergang der harmonisierten Normen
von der MRL zur MaschVO fir Normanwender erleichtert werden. Normen, welche
von 2024 bis zur 1. Halfte 2026 veroffentlicht werden, sollen mit zwei Anhangen ZA
ausgestattet werden - je einem fir die MRL und einem fiir die MaschVO - aus
denen hervorgeht, welche Abschnitte der Norm welche Rechtsvorschriften abde-
cken. Auch hierzu werden die betroffenen Normen-TCs zeitnah informiert.

All diese beschriebenen MaRnahmen tragen dazu bei, einen moglichst reibungs-
losen Ubergang der harmonisierten Normen von der alten MRL zur neuen
MaschVO zu erreichen.


mailto:frank.wohnsland@vdma.org
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Digitale Ergonomie: KAN-Projekt gibt Uberblick

zum Forschungsstand

Die BioMath GmbH hat im Auftrag der KAN untersucht, wo die Forschung zu Schnittstellen
und Datenformaten bei digitalen Menschmodellen und Systemen zur Bewegungserfassung

steht.

Im Arbeitsschutz werden digitale
Modelle und Methoden zur Planung
und Beurteilung von Produkten und
Prozessen genutzt. Digitale Mensch-
modelle simulieren physische Aspek-
te der Arbeit. Zudem gibt es Systeme,
die anhand von Koordinaten der
menschlichen Gelenke im dreidimen-
sionalen Raum Bewegungen erfas-
sen. Diese Daten kénnen dann in ein
digitales Menschmodell eingespeist
werden. Fachleute leiten daraus Maf-
nahmen flr die sichere und gesund-
heitsgerechte Gestaltung von Arbeits-
platzen ab.

Sowohl Forschungseinrichtungen als
auch Unternehmen verfligen tber
Methoden und Werkzeuge zur Analy-
se, Beurteilung und Darstellung der
Daten aus digitalen Menschmodellen
und Systemen zur Bewegungserfas-
sung. Haufig handelt es sich aber um
Insellésungen, die aufgrund unter-
schiedlicher Datenformate unterein-
ander nicht kompatibel sind. Seit den
1960er Jahren wurden rund 150
unterschiedliche digitale Menschmo-
delle fir verschiedene Zwecke entwi-
ckelt (die jedoch nicht mehr alle
genutzt werden).

Eine Standardisierung der Schnittstellen

« zwischen digitalen Menschmodel-
len untereinander,

« zwischen Systemen zur Bewe-
gungserfassung untereinander und

+ zwischen digitalen Menschmodel-
len und Systemen zur Bewegungs-
erfassung

wadre fUr den Arbeitsschutz hilfreich,
da eine belastbarere Datengrundlage
zur Ableitung von Malénahmen fiir die
menschengerechte Arbeitsgestaltung
geschaffen werden konnte. Mit Hilfe
einheitlicher Schnittstellen und
Datenformate kdnnten Bewegungs-
daten aus verschiedenen Quellen
zusammengeflgt und fur Gbergrei-
fende Auswertungen genutzt werden.

KAN-Projekt zeigt Vielfalt der
Modelle auf

Im Rahmen eines KAN-Projektes hat
die BioMath GmbH wissenschaftliche
Publikationen zur digitalen Ergono-
mie erfasst und ausgewertet. Es galt
dabei auch herauszustellen, welche
arbeitswissenschaftlichen Erkenntnis-
se in Bezug auf digitale Menschmo-
delle und die digitale Erfassung,
Bewertung und Darstellung von
Bewegungsdaten als gesichert anzu-
sehen sind.

Der Bericht! gibt einen Uberblick tber
digitale Menschmodelle und deren
Eigenschaften und Maoglichkeiten. Die
Studie zeigt, dass digitale Menschmo-
delle auf anthropometrische Male
aus unterschiedlichen Datenbanken
zurlickgreifen, die verschiedene
Bevolkerungsgruppen abbilden.
Zudem sind die Daten teils sehr unter-
schiedlich gruppiert und/oder aufge-
schlusselt. Die Qualitat der Daten
bestimmt auch die Qualitat der digita-
len Menschmodelle.

Aullerdem wurde analysiert, welche
Systeme zur Bewegungserfassung
bereits in Studien untersucht wurden.
Dabei ging es vorrangig um Moglich-
keiten zum Datenaustausch. Hier zeig-
te die Recherche, dass es bislang kein
einheitliches Vorgehen gibt.

In zukinftigen Forschungsprojekten
sollten daher u.a. folgende Punkte
naher beleuchtet werden:

« FUr den Austausch von Daten zwi-
schen digitalen Menschmodellen
wadre es sinnvoll, ein herstellerneu-
trales, gut dokumentiertes, standar-
disiertes Format zu haben.

« Begriffsdefinitionen und mogliche
Detailgrade z.B. fr bestimmte Teile
eines digitalen Menschmodells soll-
ten festgelegt werden.

©vrx123- stock.adobe.com

« Da es flr die Eigenschaften und
Konfiguration von Menschmodel-
len verschiedene Ansatze gibt,
wdren Festlegungen zur Struktur
der Modelle wichtig, die die Ver-
gleichbarkeit fordern.

Wie geht es weiter?

Die Projektnehmerin hat die Ergebnis-
se der Recherche in einem Bericht
zusammengefasst, in dem die derzei-
tige Ausgangslage und Ansatze zur
Harmonisierung einheitlicher Schnitt-
stellen und Datenformate beschrie-
ben werden. Die Inhalte dieses
Berichts sollen in Form eines techni-
schen Reports (DIN/TR) verfigbar
gemacht werden. Dazu wird die KAN
den Text aufbereiten und einen
Antrag bei DIN stellen. Langfristiges
Ziel ist es, grundlegende Normen flr
digitale Menschmodelle, Schnittstel-
len und Datenformate zu schaffen.
Eine vollstandige Harmonisierung der
Anforderungen ist aus Sicht der KAN
jedoch aktuell noch nicht moglich.

Katharina von Rymon Lipinski
vonrymonlipinski@kan.de

1 www.kan.de/fileadmin/Redaktion/
Dokumente/KAN-Studie/de/2023_KAN-
Projekt_Digitale_Ergonomie_bf_final.pdf
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Der ASGA - ein neuer Ausschuss fur Ubergreifende
Arbeitsschutzthemen

Der staatliche Ausschuss flir
Sicherheit und Gesundheit bei
der Arbeit (ASGA) kam 2021 zu

den bestehenden Arbeitsschutz-
ausschiissen beim Bundesmi-
nisterium fiir Arbeit und Soziales
(BMAS) hinzu. Was sind seine Auf-
gaben und was war der Anlass fur
seine Grindung?

© GordonGrand - stock.adobe.com
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Die staatlichen Ausschisse! sind in Deutschland dafiir zustéandig, (technische)
Regeln zu erarbeiten, die die allgemeinen Schutzziele der Einzelverordnungen
unter dem Arbeitsschutzgesetz konkretisieren. Koordiniert von der Bundesanstalt
fur Arbeitsschutz und Arbeitsmedizin (BAuA) behandeln sie potentielle Geféhr-
dungsfaktoren des Arbeitssystems wie Gefahrstoffe, Biostoffe, Arbeitsstatten und
Betriebsmittel. Die Regeln stellen Arbeitgebern prozess- und gestaltungsbezogene
Anforderungen bereit, mit deren Einhaltung die Inhalte der Einzelverordnungen
zum Arbeitsschutzgesetz erfillt werden (Vermutungswirkung).

Durch die Diversifizierung der Arbeitsformen, die Digitalisierung und klimabeding-
te Einflusse auf die Arbeitsumgebung ist die bisher konsequent vertikal ausgerich-
tete Vorgehensweise der Regelsetzung nicht mehr ausreichend, um die aktuellen
und zukiinftigen Einwirkungen auf die Beschaftigten umfassend zu beurteilen und
geeignete Mallnahmen abzuleiten. Auch bei klassischen Themen wie der Gefahr-
dungsbeurteilung und der Unterweisung sind die Anforderungen unabhangig von
einzelnen Geféhrdungsfaktoren und sollten damit auch aus mehreren Perspekti-
ven (horizontal) betrachtet werden.

Wahrend der Corona-Krise und den damit einhergehenden neuen Herausforde-
rungen an den betrieblichen Arbeits- und Gesundheitsschutz wurde dieser Bedarf
besonders offensichtlich. Die SARS-CoV-Regel war die erste Regel, die gezielt fak-
torentibergreifend ausgelegt wurde. Der erfolgreiche betriebliche Einsatz dieser
Regel machte deutlich, dass es sinnvoll ist zu prifen, fir welche weiteren Themen-
bereiche die Erarbeitung horizontaler Regeln fiir den betrieblichen Arbeits- und
Gesundheitsschutz zielfuhrend ist.

Aus diesem Grund verankerte die im Dezember 2020 ver6ffentlichte Ergdnzung
des § 24 a den ASGA? direkt im Arbeitsschutzgesetz. Zu den Aufgaben des neuen
Ausschusses gehort es unter anderem - soweit kein anderer staatlicher Ausschuss
zustandig ist - Regeln und Erkenntnisse zu erarbeiten, wie die im Arbeitsschutz-
gesetz gestellten Anforderungen erfillt werden kénnen.




Ein zweiter Anlass zur Etablierung des neuen Ausschusses ist der Mangel an Koha-
renz im bestehenden Regelwerk, der mit der streng vertikalen Ausrichtung der
etablierten Ausschiisse zusammenhéangt. Bereits im Jahr 2011 formulierte das
,Leitlinienpapier zur Neuordnung des Vorschriften- und Regelwerks im Arbeits-
schutz” das Anliegen, das autonome Satzungsrecht der Unfallversicherungstrager
und das staatliche Regelwerk inhaltlich besser abzustimmen - sowohl miteinan-
der als auch innerhalb der beiden Regelungsbereiche. Der Weg dahin ist in zent-
ralen Handlungsfeldern, wie z. B. der Geféhrdungsbeurteilung, immer noch nahe-
zu unbetreten. Es besteht Konsens innerhalb des ASGA, dieses Anliegen konse-
quentin den Blick zu nehmen.

Zusammensetzung und Arbeitsweise

Die Zusammensetzung des ASGA unterscheidet sich nicht von jener anderer
Arbeitsschutzausschiisse. Im Ausschuss sind vom BMAS berufene Fachleute der
offentlichen und privaten Arbeitgeber, der Gewerkschaften, der Landesbehérden,
der gesetzlichen Unfallversicherung und der Wissenschaft vertreten. Dem Aus-
schuss gehdren 15 Mitglieder und 15 stellvertretende Mitglieder an.

Die Ausschussvorsitzende koordiniert neben der Leitung des ASGA auch die
Zusammenarbeit aller Arbeitsschutzausschisse in einem Steuerkreis. Dieses Gre-
mium tbernimmt eine zentrale Funktion bei der Erarbeitung fachlbergreifender,
horizontaler Regeln. Die Ausschiisse bringen ihre fachbezogene Expertise iber
mandatierte Personen direkt in die jeweiligen Projektgruppen ein. Sie sind so von
der Erarbeitung der Projektskizze bis zur Verabschiedung der neuen Regel unmit-
telbar eingebunden. Das ist ein Novum.

Der ASGA tagt zwei Mal im Jahr. Der Steuerkreis fasst seine Argumente und Voten
in entsprechende Empfehlungen und legt diese dem ASGA-Koordinierungskreis
vor. Der Koordinierungskreis sondiert die aktuellen Themen und Aufgaben und
bereitet die Beschlussvorlagen fiir die ASGA-Sitzungen vor.

Projekte und Schwerpunkte

Der ASGA hat sich — wie alle anderen Ausschiisse auch - ein Arbeitsprogramm fur
die aktuelle Berufungsperiode gegeben. Kernthemen sind die Gefahrdungsbeur-
teilung, psychische Belastungen, effiziente und zeitgemafRe Unterweisungen, orts-
flexible Bildschirmarbeit auflerhalb von Arbeitsstatten und Auswirkungen des
Klimawandels auf Sicherheit und Gesundheitsschutz bei der Arbeit. Ziel ist die
Entwicklung von staatlichen Regeln, die sich koharent in das bestehende Regel-
werk einflgen.

Herausforderungen gibt es aktuell zahlreiche, denn Veranderungsprozesse laufen
nie ganz reibungslos ab. Ziel ist es, den richtigen Weg in eine gute, wertschatzende
Ausschusskultur zu finden, um im Konsens das ambitionierte Arbeitsprogramm zu
erflllen. Der ASGA-Vorsitz muss zudem die Entwicklung geeigneter und transpa-
renter Prozesse und Handlungshilfen vorantreiben, die diese Kulturentwicklung
unterstitzen.

Die Projektgruppe ,Geféhrdungsbeurteilung” arbeitet bereits an der Konzeptionie-
rung und inhaltlichen Ausgestaltung einer ASGA-Regel. Die Projektgruppe ,Psychi-
sche Belastung” wird voraussichtlich noch in diesem Jahr ihre Arbeit antreten.

1 www.bmas.de/DE/Arbeit/Arbeitsschutz/Arbeitsschutzausschuesse/
arbeitsschutzausschuesse.html

2 www.baua.de/DE/Die-BAuA/Aufgaben/Geschaeftsfuehrung-von-Ausschuessen/
ASGA/ASGA_node.html

Themen

Prof. Dr. Anke Kahl

Lehrstuhl fiir Arbeitssicherheit
der Bergischen Universitdt
Wuppertal

Vorsitzende des ASGA
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Reform des EU-Produkthaftungsrechts

Die EU-Kommission hat im Herbst 2022 eine Modernisierung der EU-Produkthaftungs-
regelungen angestoRen. Nachdem sie Entwiirfe fiir eine novellierte Produkthaftungs-
richtlinie und eine neue Kl-Haftungsrichtlinie veroffentlicht hat, beschaftigen sich
EU-Ministerrat und Parlament damit nun intensiver.

Der Ubergang in das digitale Zeitalter
macht eine Anpassung nicht nur der
Rechtsvorschriften fir das Inverkehr-
bringen, sondern auch des Haftungs-
rechts erforderlich. Die alte Produkt-
haftungsrichtlinie, immerhin von
1985, die in Deutschland 1989 mit
Erlass des Produkthaftungsgesetzes
umgesetzt wurde, ist nicht mehr in
der Lage, alle durch Produkte verur-
sachten Schaden abzudecken. Resul-
tat sind Rechtsunsicherheiten fir
Unternehmen und eine zunehmende
Anzahl von Produkten, bei denen der
Verbraucher keinen Rechtsanspruch
auf Kompensationen fir durch das
Produkt verursachte Schaden hat.!
Daneben soll die Richtlinie an die
kirzlich aktualisierte Produktsicher-
heitsverordnung und an die Markt-
Uberwachungsverordnung angegli-
chen werden.

Mehr Produkte und Schadensfille
im Fokus

Es ist davon auszugehen, dass die
neue Produkthaftungsrichtlinie auf
alle Arten von Produkten anwendbar
sein wird — auch solche, die bisher
nicht erfasst waren. Darunter fallen
dann z.B. auch smarte Produkte, Soft-
wareupdates, KI-Systeme und digitale
Services, aber auch wiederaufbereite-
te Produkte und solche, die wesent-
lich modifiziert wurden. Hersteller der
Kreislaufwirtschaft werden jedoch
nicht fir Schaden haften missen, die
durch nicht-modifizierte Teile des
Produktes entstanden sind.

Bei Produkten aus Drittstaaten, die
z.B. per Onlinehandel direkt von Ver-
brauchern in die EU importiert wer-
den, werden Haftungsanspriiche aus-
geweitet. Zusatzlich zu den derzeit
haftenden Importeuren gelten sie
kinftig fur Herstellervertreter und
weitere Akteure wie Online-Plattfor-
men, die in der EU ansdssig sind.
Zudem sind prozessrechtliche Ande-
rungen vorgesehen: Um die Informa-
tionsasymmetrie zwischen Hersteller
und Verbraucher zu verringern, kon-
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nen die Wirtschaftsakteure zur Offen-
legung von Beweismitteln verpflichtet
werden. Insgesamt wird es eine deut-
liche Beweiserleichterung zu Gunsten
der Geschadigten geben, jedoch ohne
dass es zu einer Beweislastumkehr
kommt. Die bisher vorgesehenen
Grenzen zu Haftungshochstbetrag
und Selbstbeteiligung fallen im Ent-
wurf weg.

Angepasste Haftungsregelungen
Ersatzanspriiche auf Grundlage des
Entwurfs der Produkthaftungsrichtli-
nie entstehen nur bei Personenscha-
den (einschlieldlich psychischer
Gesundheitsschdaden), Sachbeschéadi-
gung und Datenverlust. Es handelt
sich um eine strenge Produkthaftung,
die verschuldensunabhangig gegen
den Hersteller und weitere Wirt-
schaftsakteure greift. Anspriiche kon-
nen nur von natirlichen Personen
geltend gemacht werden und auch
nur, wenn das Produkt nicht aus-
schlieflich fur berufliche Zwecke
genutzt wird.

Neue Kl-Haftungsrichtlinie

ergdnzt den Rechtsrahmen
Begleitet werden soll die neue Pro-
dukthaftungsrichtlinie durch eine Kl-
Haftungsrichtlinie. Sie soll es Gescha-
digten im Falle von Schaden durch
KI-Systeme deutlich erleichtern, ihre
Anspriiche auf einer anderen Rechts-
grundlage als dem Produkthaftungs-
recht geltend zu machen, z.B. bei
Grundrechtsverletzungen oder zivil-
rechtlichen Haftungsregelungen.

Um eine Rechtzersplitterung zwi-
schen den EU-Mitgliedsstaaten zu ver-
hindern, soll ein harmonisierter
Rechtsrahmen fir die Haftung von
Herstellern, Betreibern oder Nutzern
von Kinstlicher Intelligenz vorgege-
ben werden. Es ist vorgesehen, dass
bei Schadensféllen die Kl als verursa-
chend angenommen wird. Gesché-
digte missen dann nur noch zeigen,
dass Anbieter, Betreiber oder Nutzer
der Kl eine relevante Verpflichtung

schuldhaft nicht eingehalten haben
und ein Kausalzusammenhang wahr-
scheinlich ist. Zudem sollen die Her-
steller oder Zulieferer von Hochrisiko-
Kl verpflichtet werden, im Falle eines
Prozesses alle relevanten Produktin-
formationen bereitzustellen.

Die KlI-Haftungsrichtlinie allein bietet
noch keine rechtlichen Schadener-
satzansprlche, sondern sie erganzt
bestehende nationale verschuldens-
abhangige Haftungsregelungen bei
Rechtsverletzungen durch Kl. Die
neuen, verschuldensabhangigen Haf-
tungsregelungen erlauben eine ver-
einfachte Geltendmachungvon Scha-
denersatzansprichen, auf die sich
alle nattrlichen und juristischen Per-
sonen berufen kénnen.

Verhandlungin den
EU-Institutionen

Der EU-Ministerrat hat sich bereits mit
dem Kommissionsentwurf der Pro-
dukthaftungsrichtlinie befasst und
stimmt diesem weitgehend zu. Die
Diskussion im Europaischen Parla-
ment ist ebenfalls angelaufen, wird
aber noch einige Monate in Anspruch
nehmen. Die KI-Haftungsrichtlinie soll
erst in einem zweiten Schritt verhan-
delt werden.

Freeric Meier
meier@kan.de

1 Evaluierungsstudie und Richtlinien-
vorschlage: https://ec.europa.eu/
commission/presscorner/detail/de/
ip_22_5807
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UK verlingert Giltigkeit der
CE-K

“fennzeichnung

Das Ministerium fir Wirtschaft ung
Konigreichs hat 5 (
zeichnung fiir p
Schottland, Wales)

ichnung (

schaftsraum 2 exportieren,

Weitere Informationen (auf Englisch): v,

gov,uk/govemment/nevvs/
uk—govemment—annou

nces—extension—of»ce»mark—recognition»forfbusinesses

Neue Kampagne der EU-OSHA
Die Européische Agentur fijr S
Arbeitsplatz (EU~OSHA) Startet
ge Kampagne »icher y

A+A 2023: Die KAN jst dabeijl

Vom 24, bis 27, Oktober 2023 findet dje Fachmesse A+A in Dijs-
seldorf statt, pie KAN befindet sich auf dem Gemeinschafts-
stand der DGUY, der sich in diesem Jahr Zum ersten Ma| in
Messehalle 3, Stand 5Cog dem Publikum zeigt. Wir informieren
Sie tiber unsere aktuellen Arbeitsgebiete wia fahrerlose selbst-
fahrende Maschinen, Jnfektionsschutzmasken oder Gasgrills,
stellen Ihnen unsere Publikationen vor und beantworten gern
Ihre Fragen rynd um Arbeitsschutz yng Normung,

Donnerstag, 26.0
Gemeinschaftssta

ktober um 10 Uhr
ndes,

aufder Biihne des DGUV-
Auf dem Zeitgleich stattfindenden A+A-Ko
mit folgenden Vortragen Vertreten:

*25. Oktober 2023:
A Position Statement
*26. Oktober 2023: Arb
men abseijts der ISO 4

ngress ist die KAN

eitsschutzrelevan
5001

Wir freuen uns auf lhren Besuch!

te Managementnor-

Weitere Informationen 2Um Programm finden Sie unter Www.aplusa.de.

Normungsarbeit i
Grundlagen- yng

In Zusammenarp
der DGUV (!AG) b
arbeitim Arbeitss

m Arbeitsschutz -

Aufbauseminar

eitmit dem Institut flir Arbeit ung Gesundheit
ietet die KAN Zwei Seminare zyr Normungs-
chutz an.

Informationen und Anme]

dung: https://asp‘vedanet/webgate_dguv
prod, Veransta(tungsnum

mer 570044 (Grundlagen) und 570139 (Aufb?au)

Europdische Ang
an [EC-Normen

erungen

Normen (EN IEC) iiberno
sind jedoch bej der Ubern
Anderungen notwendig, y

richtlinien oder “verordnungen 7y genlgen.

Dass eine solche Abweichung vorlie
dass CENELEC diese Normen dann nj
dern nur als gN BXXXX herausgibt —
Nummer wie pej IEC.

gt, ist daran erkennbar,
chtalseNIEC 6XxxX, son-
edoch mit der gleichen
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Termine

18.-20.10.23 » Dresden

Seminar
Manipulation an Maschinen und Anlagen:
Risiken erkennen, MalBnahmen ergreifen

02.11.23 » Berlin

Nationaler Kick-off der EU-OSHA-Kampagne 2023-25
Sicher und gesund arbeiten in Zeiten der Digitalisierung
BAUA/DGUV/EU-OSHA

IAG www.baua.de O Nationaler Kick-off
https://asp.veda.net/webgate_dguv_prod
£ 570089 13.11.23 - 18.01.24 » Dresden/Online

19.10.23 » Bern

Tagung

Schweizerische Tagung fiir Arbeitssicherheit
SUVA

www.suva.ch 2 Tagung

24.-27.10.23 » Dusseldorf

Messe und Kongress / Trade fair and Congress
A+A 2023

Messe Disseldorf

www.aplusa.de

25.10.23 » Online

Seminar

Normungsarbeit im Arbeitsschutz weiterdenken -
Aufbauseminar

IAG/KAN
https://asp.veda.net/webgate_dguv_prod £ 570139

15.11.23 » Online

Informationsveranstaltung

Dresdner Treffpunkt ,,Die neue europdische
Maschinenverordnung®

Bundesanstalt fir Arbeitsschutz und Arbeitsmedizin
www.baua.de 2 Maschinenverordnung

27.-28.11.23» Bonn

Informationsveranstaltung Seminar
Dresdner Treffpunkt ,Kollege Roboter - Mensch-Roboter Maschinenanlagen/Technische Anlagen
Interaktion in der betrieblichen Praxis“ MBT

Bundesanstalt fir Arbeitsschutz und Arbeitsmedizin
www.baua.de © Kollege Roboter

25.-27.10.23 » Dresden

Seminar
Grundlagen der Normungsarbeit im Arbeitsschutz
IAG/KAN

https://asp.veda.net/webgate_dguv_prod
£ 570044

26.10.23 » Disseldorf

Kongress

GfA-Herbstkongress 2023 ,,Nachhaltige Sicherheit und
Gesundheit bei der Arbeit*

Gesellschaft fiir Arbeitswissenschaft (GfA)
www.gesellschaft-fuer-arbeitswissenschaft.de

Bestellung

www.maschinenbautage.eu/seminare/
seminarmaschinenanlagen

29.11.-01.12.23 » Dresden

Seminar
Sicherer Einsatz von kollaborierenden Robotern
Institut fir Arbeit und Gesundheit der DGUV (IAG)

https://asp.veda.net/webgate_dguv_prod
£ 570164

04.-07.12.23 » Sankt Augustin

Seminar

Sicherheitstechnik von Maschinen

Institut fir Arbeitsschutz der DGUV (IFA)
https://dguv.converia.de/frontend/index.php?sub=94

Gefordert durch:

* Bundesministerium
> | fiir Arbeit und Soziales

www.kan.de » Publikationen » KANBrief » KANBrief-Bestellservice (kostenfrei)
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